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VISTOS, el Expediente N° USAU2021-INT-0114176, el Informe N° 00012-2021-
MINEDU/SPE-OTIC-USAU, los Informes Técnicos N° 01427-2021-MINEDU/SPE-OTIC-
USAU y N° 01685-2021-MINEDU/SPE-OTIC-USAU y el Memorandum N° 00027-2021-
MINEDU/SPE-OTIC-USAU, de la Unidad de Servicio de Atencién al Usuario; los
Memorandums N° 01635-2021-MINEDU/SPE-OTIC y N° 02048-2021-MINEDU/SPE-
OTIC, de la Oficina de Tecnologias de la Informacion y Comunicacion; el Informe N°
00219-2021-MINEDU/SPE-OPEP-UNOME vy los Memorandums N° 00022-2021-
MINEDU-SPE-OPEP-UNOME y N° 00027-2021-MINEDU/SPE-OPEP-UNOME, de la
Unidad de Organizacién y Métodos de la Oficina de Planificacion Estratégica y
Presupuesto; los Memorandums N° 00380-2021-MINEDU/SG-OGAJ y N° 00425-2021-
MINEDU/SG-OGAJ vy el Informe N° 00037-2022-MINEDU/SG-OGAJ, de la Oficina
General de Asesoria Juridica; v,

CONSIDERANDO:

Que, el literal a) del numeral 2) del articulo 5 de la Ley N° 31224, Ley de
Organizacion y Funciones del Ministerio de Educacion, establece entre las funciones
técnico-normativas del Ministerio de Educacion la referida a aprobar las disposiciones
normativas vinculadas con sus ambitos de competencia;

Que, el numeral 1.1 del articulo 1 de la Ley N° 27658, Ley Marco de Modernizacion
de la Gestién del Estado, declara al Estado peruano en proceso de modernizacién en
sus diferentes instancias, dependencias, entidades, organizaciones y procedimientos,
con la finalidad de mejorar la gestion publica y construir un Estado democratico,
descentralizado y al servicio del ciudadano;

Que, el literal g) del articulo 7 del Reglamento del Sistema Administrativo de
Modernizacion de la Gestion Publica, aprobado mediante Decreto Supremo N° 123-
2018-PCM, sefala que la Gestion por Procesos tiene como propdésito organizar, dirigir y
controlar las actividades de trabajo de una entidad publica de manera transversal a las
diferentes unidades de organizacion, para contribuir con el logro de los objetivos
institucionales. Comprende acciones conducentes a la determinacion de los procesos
de la entidad, asi como a su medicién y analisis con el propdsito de implementar mejoras
en su desempefio, priorizando los procesos que contribuyan al logro de los objetivos de
la entidad publica o que puedan afectar dicho logro, representen mayor demanda,
concentren la mayor cantidad de reclamos o quejas, entre otros similares. Las entidades
publicas disponen de herramientas de gestion de la calidad y toman acciones con el fin
de incrementar su eficacia y eficiencia;

Que, es politica del Ministerio de Educacion simplificar los procedimientos
administrativos, generando la mejora continua de los procedimientos y servicios
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administrativos internos y externos, a fin de contribuir a la optimizacion de la gestién
administrativa con eficiencia y oportunidad, en beneficio de la ciudadania;

Que, mediante el literal a) del numeral 3.5 del articulo 3 de la Resolucién
Ministerial N° 008-2022-MINEDU, el Titular de la Entidad delega en el/la Secretario/a
General del Ministerio de Educacién, durante el Afio Fiscal 2022, entre otras, la facultad
de emitir y aprobar actos resolutivos que aprueban, modifican o dejan sin efecto los
documentos normativos del Ministerio de Educacion en el ambito de su competencia,
conforme a lo dispuesto en el Reglamento de Organizacién y Funciones del Ministerio
de Educacion, y aquellos distintos a los delegados en los Despachos Viceministeriales;

Que, a través del articulo 2 de la Resolucion de Secretaria General N° 043-2021-
MINEDU, se aprueba la Directiva denominada “Metodologia para la gestién por
procesos en el Ministerio de Educacion” (en adelante, la Directiva), documento
normativo que tiene como objetivo establecer las disposiciones técnicas para la
implementacion de la gestion por procesos, a través de la determinacion, seguimiento,
medicion, analisis y mejora de procesos en el Ministerio de Educacioén;

Que, el numeral 9.7 de la Directiva, sefiala entre otros, que la Secretaria General
aprueba el Mapa de Procesos y los procedimientos del Ministerio de Educacion;

Que, el articulo 1 de la Resolucién de Secretaria General N° 075-2021-MINEDU,
aprueba el Mapa de Procesos del Ministerio de Educacién; asimismo, dispone mediante
su articulo 4, que la actualizacion y/o derogacién de los procesos, procedimientos,
formatos e instructivos aprobados en el Ministerio de Educacién, se realiza previa
coordinacién con la Unidad de Organizacién y Métodos de la Oficina de Planificacion
Estratégica y Presupuesto;

Que, de acuerdo con el articulo 53 del Reglamento de Organizacién y Funciones
del Ministerio de Educacién, aprobado por Decreto Supremo N° 001-2015-MINEDU, la
Unidad de Servicio de Atencién al Usuario es responsable del disefio e implementacién
de los procesos, procedimientos y métricas para la atencion oportuna y asistencia
técnica a los usuarios de los servicios informaticos del Ministerio;

Que, con Informe N° 00012-2021-MINEDU/SPE-OTIC-USAU vy los Informes
Técnicos N° 01427-2021-MINEDU/SPE-OTIC-USAU y N° 01685-2021-MINEDU/SPE-
OTIC-USAU, la Unidad de Servicio de Atencién al Usuario de la Oficina de Tecnologias
de la Informacién y Comunicacién, en el marco de la implementacion de la Gestién del
Servicio, cuyo alcance corresponde a la gestién de atenciones a los usuarios de los
recursos de tecnologias de la informacién, la cual incluye la gestién de incidentes,
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sustenta la necesidad de aprobar el procedimiento PS04.03.01 denominado “Gestionar
los incidentes de tecnologias de la informacion y comunicacion”, Versién 02;

Que, con Informe N° 00219-2021-MINEDU/SPE-OPEP-UNOME, la Unidad de
Organizacion y Métodos de la Oficina de Planificacién Estratégica y Presupuesto de la
Secretaria de Planificacion Estratégica, emite opinién técnica favorable en torno a la
propuesta del procedimiento PS04.03.01 denominado “Gestionar los incidentes de
tecnologias de la informacién y comunicacion”, Versién 02, sustentado por la Unidad de
Servicio de Atencién al Usuario de la Oficina de Tecnologias de la Informacién y
Comunicacién, al cumplir con lo dispuesto en la Directiva denominada “Metodologia para
la Gestion por Procesos en el Ministerio de Educacion”, aprobada por Resolucién de
Secretaria General N° 043-2021-MINEDU:

De conformidad con la Ley N° 31224, Ley de Organizacion y Funciones del
Ministerio de Educacion; el Decreto Supremo N° 001-2015-MINEDU, que aprueba el
Reglamento de Organizacién y Funciones del Ministerio de Educacion: la Resolucion de
Secretaria General N° 043-2021-MINEDU, que aprueba la Directiva denominada
“Metodologia para la Gestion por Procesos en el Ministerio de Educacion”; y la
Resolucion de Secretaria General N° 075-2021-MINEDU, que aprueba el Mapa de
Procesos del Ministerio de Educacion;

SE RESUELVE:

Articulo 1.- Derogar el procedimiento PS04.03.01 denominado “Gestionar la
atencion de incidentes”, Version 01, aprobado mediante Resolucion de Secretaria
General N° 254-2019-MINEDU.

Articulo 2.- Aprobar el procedimiento que se detalla a continuacion, el mismo que
como anexo forma parte integrante de la presente Resolucion:

N° Denominacién del Procedimiento Cédigo Version
Gestionar los incidentes de tecnologias
! de la informacién y comunicacion PS04.03.01 02

Articulo 3.- Disponer la publicacién de la presente Resolucién y anexo en el
Sistema de Informacion Juridica de Educacion — SIJE, ubicado en el Portal Institucional
del Ministerio de Educacion (www.gob.pe/minedu).

Registrese y comuniq/u/ese.
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Control de Cambios

Descripcion del cambio:

Fechade
aprobacion

Nuevo

Se modifica el Titulo del procedimiento “Gestionar la
atencion de incidentes” de la version 1 a “Gestionar los
incidentes de tecnologias de la informacion vy
comunicacion”.

Se modifica el texto del objetivo “Establecer las actividades
para gestionar la atencion de incidentes” de la version 1 a
“Atender y resolver los incidentes de tecnologias de la
informacién y comunicacion”.

Se maodifica el texto del alcance “El presente documento es
de aplicacién para el personal de la Unidad de Servicios de
Atencion al Usuario, Unidad de Sistemas de Informacion,
Unida de Infraestructura Tecnologica y la Unidad de
Calidad y Seguridad de la Informacion” de la versiéon 1 a “El
procedimiento es de aplicacién al personal de la Oficina de
Tecnologias de la Informaciéon y Comunicacion, la Unidad
de Servicio de Atencién al Usuario, la Unidad de Calidad y
Seguridad de la Informacion, la Unidad de Infraestructura
Tecnoldgica y la Unidad de Sistemas de Informacién, que
atienden los incidentes reportados por los usuarios de los
servicios de tecnologias de la informacion de la
comunicacion, desde la recepcion del ticket del incidente al
cierre del mismo”.

Se agreg0 los siguientes responsables:

- El/la Jefe de la Unidad de Sistemas de Informacion — USI
es responsable de hacer cumplir el presente
procedimiento.

- El/lla Jefe de la Unidad de Calidad y Seguridad de la
Informacion — UCSI responsable de hacer cumplir el
procedimiento.

- El/la Jefe de la Unidad de Infraestructura Tecnoldgica —
UIT es responsable de hacer cumplir el presente
procedimiento.

., Seccidén
Version I item
01
02 Titulo
I
"
\Y}

Se agreg0 la siguiente base normativa:

- Constitucién Politica del Peru.

-Ley N° 31224, Ley de Organizacién y Funciones del
Ministerio de Educacion.

- Ley N° 27658, Ley Marco de Modernizacion de la Gestion
del Estado.

- Ley N° 28044, Ley General de Educacion.

- Resolucion Ministerial N° 664-2018-MINEDU, que
aprueba la Politica General de Seguridad de la
Informacion en el Ministerio de Educacion.
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- Resolucién Ministerial N° 004-2016-PCM, que aprueba el
uso obligatorio de la Norma Técnica Peruana NTP
ISO/IEC 27001:2014 Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestion de
Seguridad de la Informacion. Requisitos 2a. Edicion”, en
todas las entidades integrantes del Sistema Nacional de
Informatica.

- Resolucion Ministerial N° 166-2017-PCM, que modifica el
articulo 5 de la Resolucion Ministerial N° 004-2016—PCM.

- Resolucion de Secretaria General N°710-2015-MINEDU,
gue aprueba la Directiva N°003-2015 MINEDU/SPE-
OTIC “Directiva para el Acceso y Uso Adecuado de los
Recursos Informaticos en el Ministerio de Educacién”.

- Resolucion de Secretaria General N°045-2021-MINEDU,
que aprueba la Directiva “Para el uso del catalogo de
servicios de tecnologias de la informacién y comunicacion
en el Ministerio de Educacion”.

- Resolucién Comision de Normalizacién y de Fiscalizaciéon
de Barreras Comerciales No Arancelarias, que aprueba
la Norma Técnica Peruana NTP-ISO/IEC 20000-1:2012
"Tecnologia de la Informacion. Gestién del Servicio. Parte
1: Requisitos del sistema de gestion del servicio. 22
Edicién".

- Resolucion Directoral N° 047-2018-INACAL/DN, que
aprueba la Norma Técnica Peruana NTP-ISO/IEC
27005:2018 Tecnologia de la Informacién. Técnicas de
Seguridad. Gestiébn de riesgos de seguridad de la
informacion.

- Decreto de Urgencia N° 007-2020 Decreto de Urgencia
gue aprueba el Marco de Confianza Digital y Dispone
Medidas para su Fortalecimiento.

Vi

Se agregaron las siguientes definiciones:

- ANPDP-MINJUS.

- CSIRT.

- TFS.

- Uo.

- Equipo de Respuesta a Incidentes de Seguridad de la
Informacion (ERISI).

- Equipo de Respuesta a Incidentes de Seguridad Digital
(CSIRT).

- Escalamiento.

- Guia para el registro, escalamiento y comprobacion de
resolucion de los tickets de incidentes.

- Incidente de Seguridad Digital.

- Incidente de Seguridad de la Informacion.

- Usuario.

Se modifico la definicion Incidente

Se madificé las entradas y salidas del procedimiento.
Proveedores (es): Usuario de servicios TIC del MINEDU
Elementos de entrada: solicitudes de atencion de
incidentes de tecnologias de la informacion
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Producto(s): Ticket de solicitud de atencién de incidente
cerrado

Usuario(s) interno(s) y externo(s): Usuario de servicio TIC
del MINEDU.

Se agreg0 lo siguiente:

- Una nota sobre la priorizacion del cumplimiento del
trabajo remoto oficializado con Resolucion de Secretaria
General N° 110-2020-MINEDU.

Se actualizo los primeros 25 pasos y no se considero los

paso del 26 al 56.

- Para el paso 1: Se actualiz6 el contenido de la actividad,
se detall6 el responsable y se indicé el registro de salida

- Para el paso 2: Se actualiz6 el contenido de la actividad,
se detall6 el responsable y se actualizo el registro de
salida.

- Para el paso 3: Se actualiz6 el contenido de la actividad,
se actualizo el area, se detalld el responsable y se retird
el registro de salida.

- Para el paso 4: Se actualiz6 el contenido de la actividad,
se actualizé el area, se detall6 el responsable y se
actualizo el registro de salida.

- Para el paso 5: Se actualiz6 el contenido de la actividad,
se actualizé el area, se detall6 el responsable y se
actualizo el registro de salida.

- Para el paso 6: Se actualiz6 el contenido de la actividad,
se actualizé6 el area, se detallé el responsable y se
actualizo6 el registro de salida.

- Para el paso 7: Se actualiz6 el contenido de la actividad,
se actualizd el area, se detalld el responsable y se
actualizo el registro de salida.

- Para el paso 8: Se actualiz6 el contenido de la actividad,
se actualizé el area, se detall6 el responsable y se
actualizo el registro de salida.

- Para el paso 9: Se actualiz6 el contenido de la actividad,
se actualizé el area, se detall6 el responsable y se
actualizo6 el registro de salida.

- Para el paso 10: Se actualizé el contenido de la actividad,
se actualizé el area, se detallé el responsable y se
actualizo6 el registro de salida.

- Para el paso 11: Se actualizé el contenido de la actividad,
se actualizé el area, se detall6 el responsable y se
actualizo6 el registro de salida.

- Para el paso 12: Se actualizé el contenido de la actividad,
se actualizé el area, se detall6 el responsable y se
actualizo6 el registro de salida.

- Para el paso 13: Se actualizé el contenido de la actividad,
se actualizé el area, se detallé el responsable y se
actualizo6 el registro de salida.

- Para el paso 14: Se actualiz6 el contenido de la actividad,
se actualizé el area, se detall6 el responsable y se
actualizo el registro de salida.

Vi
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- Para el paso 15: Se actualizé el contenido de la actividad,
se actualizé el area, se detall6 el responsable y se
actualizo el registro de salida.

- Para el paso 16: Se actualiz6 el contenido de la actividad,
se actualizé el area, se detall6 el responsable y se
actualizo6 el registro de salida.

- Para el paso 17: Se actualizé el contenido de la actividad,
se actualizé el area, se detallé el responsable y se
actualizo el registro de salida.

- Para el paso 18: Se actualizé el contenido de la actividad,
se actualizé el area, se detall6 el responsable y se
actualizo el registro de salida.

- Para el paso 19: Se actualizé el contenido de la actividad,
se actualizé el area, se detall6 el responsable y se
actualizo el registro de salida.

- Para el paso 20: Se actualizé el contenido de la actividad,
se actualizé el area, se detall6 el responsable y se
actualizo el registro de salida.

- Para el paso 21: Se actualizé el contenido de la actividad,
se actualizé el area, se detall6 el responsable y se
actualizo el registro de salida.

- para el paso 22: Se actualiz6 el contenido de la actividad,
se actualizé el area, se detall6 el responsable y se
actualizo el registro de salida.

- Para el paso 23: Se actualizé el contenido de la actividad,
se actualizé el area, se detall6 el responsable y se
actualizo6 el registro de salida.

- Para el paso 24: Se actualizé el contenido de la actividad,
se actualizé el area, se detallé el responsable y se
actualizo el registro de salida.

- Para el paso 25: Se actualizé el contenido de la actividad,
se actualizé el area, se detall6 el responsable y se
actualizo el registro de salida.

Se ha retirado los paso 26 al 56.

Se agreg6 dos documentos de salida, que son:
1. Guiade Priorizacion de Incidentes de Seguridad de

Vil la Informacion.
2. Guia para el registro, escalamiento y comprobacion
de resolucion de los tickets de incidentes
Se actualizé el nombre del proceso, ahora es:
IX PS04.03. Gestion de servicios de tecnologias de
informacion y comunicacion
Se actualizé su contenido indicando:
- Seguimiento a la emision de respuesta por parte de los
X Organos y Unidades Organicas del Minedu poseedora de
la informacion dentro del plazo establecido o ampliacion
de este.
Se actualizé el nombre y la férmula del indicador, la cual
es:
Xl - Nombre: %Atencién de incidente

- Férmula: N° de incidentes atendidos y conformes / N° de
incidentes registrados




Pty

"

) informacion y comunicacion
PERU | Ministerio
de Educacion

Procedimiento: Gestionar los incidentes de tecnologias de la

Cédigo: PS04.03.01 Version: 02

Xl

Se actualizé su contenido indicando ahora lo siguiente:

1. Diagrama de Flujo del Procedimiento.
Se actualizd el diagrama segun los pasos explicados en
seccion VIl del control de cambios.
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OBJETIVO
e Atender y resolver los incidentes de tecnologias de la informacién y comunicacién

II. ALCANCE

e El procedimiento es de aplicacion al personal de la Oficina de Tecnologias de la
Informacion y Comunicacion, la Unidad de Servicio de Atencion al Usuario, la Unidad de
Calidad y Seguridad de la Informacion, la Unidad de Infraestructura Tecnoldgica y la
Unidad de Sistemas de Informacién, que atienden los incidentes reportados por los
usuarios de los servicios de tecnologias de la informacion de la comunicacion, desde la
recepcion del ticket del incidente al cierre del mismo.

[ll. RESPONSABLE

e El/la Jefe(a) de la Unidad de Servicio de atencion al Usuario - USAU es responsable de
velar por el cumplimiento del presente procedimiento.

e El/la Jefe(a) de la Unidad de Sistemas de Informacion — USI es responsable de hacer
cumplir el presente procedimiento.

e El/la Jefe(a) de la Unidad de Calidad y Seguridad de la Informaciéon — UCSI es
responsable de hacer cumplir el presente procedimiento.

e El/la Jefe(a) de la Unidad de Infraestructura Tecnolégica - UIT es responsable de hacer
cumplir el presente procedimiento.
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IV. BASE NORMATIVA

agrwbdpE

IS

10.

11.

12.

Constitucion Politica del Peru.

Ley N° 31224, Ley de Organizacion y Funciones del Ministerio de Educacion

Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado.

Ley N° 28044, Ley General de Educacion.

Decreto de Urgencia N° 007-2020 Decreto de Urgencia que aprueba el Marco de
Confianza Digital y Dispone Medidas para su Fortalecimiento.

Resolucion Ministerial N° 664-2018—-MINEDU, que aprueba la Politica General de
Seguridad de la Informacién en el Ministerio de Educacion.

Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana NTP ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacion. Requisitos 2a. Edicion”,
en todas las entidades integrantes del Sistema Nacional de Informéatica.

Resolucion Ministerial N° 166-2017-PCM, que modifica el articulo 5 de la Resolucion
Ministerial N° 004-2016—-PCM.

Resolucion de Secretaria General N°710-2015-MINEDU, que aprueba la Directiva
N°003-2015 MINEDU/SPE-OTIC “Directiva para el Acceso y Uso Adecuado de los
Recursos Informaticos en el Ministerio de Educacion”

Resolucion de Secretaria General N°045-2021-MINEDU, que aprueba la Directiva “Para
el uso del catalogo de servicios de tecnologias de la informacién y comunicacién en el
Ministerio de Educacion”

Resolucion Comisién de Normalizacion y de Fiscalizacion de Barreras Comerciales No
Arancelarias, que aprueba la Norma Técnica Peruana NTP-ISO/IEC 20000-1:2012
"Tecnologia de la Informacion. Gestion del Servicio. Parte 1: Requisitos del sistema de
gestion del servicio. 22 Edicion".

Resolucion Directoral N° 047-2018-INACAL/DN, que aprueba la Norma Técnica
Peruana NTP-ISO/IEC 27005:2018 Tecnologia de la Informacion. Técnicas de
Seguridad. Gestion de riesgos de seguridad de la informacion.
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V. SIGLAS Y DEFINICIONES

SIGLAS
e ANPDP-MINJUS: Autoridad nacional de Proteccion de datos personales
e CSIRT: Equipo de respuesta ante incidentes informéticos
e ERISI: Equipo de respuesta ante incidentes de seguridad de la informacion
e MINEDU: Ministerio de Educacion
e QOTIC: Oficina de Tecnologias de la Informacion y Comunicacion
e TI: Tecnologias de la Informacion

e TFS: Team Foundation Server; Herramienta de desarrollo de software colaborativo para
trabajar de forma eficiente en los proyectos de software.

e UCSI: Unidad de Calidad y Seguridad de la Informacion
e UIT: Unidad de Infraestructura Tecnolbgica

e UO: Unidad Organica

e USAU: Unidad de Servicio y Atencion al Usuario

e USI: Unidad de Sistemas de Informacion

DEFINICIONES

e Equipo de Respuesta a Incidentes de Seguridad de la Informaciéon (ERISI): Un
grupo de servidores civiles encargado de liderar la gestion de incidentes de seguridad
de la informacion.

Equipo conformado por:

Especialista de Seguridad de la Informacién UCSI-OTIC, Oficial de datos personales*,
Oficial de Seguridad Digital, maxima autoridad o quien se designe de la unidad organica
afectada, un representante de la Oficina General de Asesoria Juridica.

* Solo interviene cuando el incidente ha afectado un banco de datos personales

e Equipo de Respuesta a Incidentes de Seguridad Digital (CSIRT): Equipo designado
por la OTIC encargado de gestionar los incidentes de seguridad digital.

Equipo conformado por:

Especialista de Seguridad de la Informacién UCSI-OTIC, Personal designado por las
Unidades de la OTIC, Especialista del Servicio Tl afectado, Oficial de datos personales*,
Oficial de Seguridad Digital.

* Solo interviene cuando el incidente ha afectado un banco de datos personales

e Escalamiento: Accion de trasladar un caso a otra persona para su tratamiento.

e Guia para el registro, escalamiento y comprobacion de resolucién de los tickets
de incidentes: Herramienta que permite al personal que atienda un caso, se pueda
apoyar para realizar una atencién o profundizar los conocimientos sobre el tratamiento
de los casos presentados.

e Incidente: Representa la interrupcion o degradacion de la funcionalidad de un servicio
informético o la falla técnica de un recurso informético.

e Incidente de Seguridad Digital: Evento o serie de eventos que pueden comprometer
la confianza, la prosperidad econdémica, la proteccién de las personas y sus datos
personales, la informacion, entre otros activos de la organizacion, a través de
tecnologias digitales
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e Incidente de Seguridad de la Informacién: Evento o serie de eventos no deseados o
inesperados que tienen una probabilidad significativa de comprometer las operaciones
de negocio y amenazar la seguridad de la informacion institucional en cualquiera de sus
formatos (papel, informacién hablada, digital, entre otros).

e Usuario: A efectos del presente procedimiento, se entiende al rgano o unidad organica
del Minedu, entidades de gestion territorial como DRE, UGEL y comunidad educativa,
gue requieren y/o utilizan los servicios informaticos de la institucion para fines laborales,
ademas que cuentan con acceso a la informacion institucional, bajo cualquiera de sus
formatos (redactada, informacién hablada, digital, entre otros) o hacen uso de equipos
para el procesamiento de la informacién (equipos de cédmputo, equipos portéatiles como
laptops, tablets), o equipos de comunicaciones como celulares méviles

VI. ENTRADAS Y SALIDAS DEL PROCEDIMIENTO

Proveedor(es) Elementos de Entrada

- Solicitud de atencién de incidentes de

Usuario de servicios TIC del MINEDU . . i’
tecnologia de la informacion

Producto(s) Usuario(s) interno(s) y externo(s)

- Ticket de solicitud de atencién de incidente

- Usuario de servicios TIC del MINEDU
cerrado

VIl. ACTIVIDADES DEL PROCEDIMIENTO

N° Actividad Area Responsable Registro

Nota: En caso las actividades del presente procedimiento y sus anexos puedan ser desarrolladas por via remota y/o
presencial, se priorizara la modalidad remota en cumplimiento de la Resolucién Ministerial N° 103-2020-PCM. Las
actividades que por su naturaleza requieran ser presenciales, se realizaran cumpliendo los lineamientos indicados en
el numeral 11.5: Medidas para el desarrollo de labores presenciales del Plan para la Vigilancia, Prevencién y Control
de COVID-19 del Ministerio de Educacion, oficializado mediante Resolucion de Secretaria General N° 110-2020-
MINEDU.

Registrar solicitud de atencion del

incidente

Identificar si la solicitud presentada por el

usuario corresponde a un incidente. Ticket d

L En caso de serlo registrar la solicitud de USAU Mesa de Icket de
atencién como “incidente” en el sistema de servicio nivel 1 atencion
ticket. registrado
Registrar el origen de la solicitud segun el
canal reportado.

Registrar la ubicacion del usuario que
solicita la atencion.
Identificar y clasificar el incidente _
. . o . Ticket de
Identificar la categoria del incidente segun M d .

2 el servicio afectado (sistemas de USAU lesa de atencion
. i . . , servicio Nivel 1 clasificado /
informacion, seguridad de informacion, asignado
relacionado a infraestructura).
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VII. ACTIVIDADES DEL PROCEDIMIENTO

N° Actividad Area Responsable Registro

Determinar la urgencia de la atencion y
clasificar segun el impacto del incidente.
En caso de requerir escalamiento, se
deriva el ticket de atencién a la unidad
especializada para su atencion de acuerdo
a la categoria identificada.

Para ello se utiliza la “Guia para el registro,
escalamiento 'y  comprobacién  de
resolucion de los tickets de incidentes”.

¢Requiere escalamiento?

e Sj, ir a la actividad segun tipo de
incidente (N°03, N°13 o N°20)

e No, ir ala actividad N° 25

Tipo de incidente: Relacionado a sistemas de informacion

Diagnosticar el incidente

Realizar el diagnéstico del incidente en

3 base a la bitacora registrada en la actividad uSslI Lider técnico -
N° 2 y/o revisar la base de datos de
conocimiento para el planteamiento de la
solucion.

Aplicar la solucion del incidente

Desarrollar la correccion y/o atender el
incidente.

En caso se reporten observaciones
funcionales, es decir aquellas que estén
relacionadas con el uso o funcion para el
cual ha sido creado, se deben analizar

) : : Informe de
dichas observaciones y corregirlas. -

4 usl Especialista Cambios/
En caso de requerir el pase a calidad, P Ticket
solicitar a UCSI el despliegue y registrar en derivado
el cronograma de pases la solicitud de
despliegue. Esto se debe agregar a la
redaccion del “informe de cambios”
¢, Requiere un pase a calidad?

e Sj, iralaactividad N°5
¢ Npo, ir ala actividad N° 10.
Pase
5 Verificar el pase UCSI Especialista verificado /

ticket derivado
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VII. ACTIVIDADES DEL PROCEDIMIENTO

N° Actividad Area Responsable Registro

Verificar el check list de incidentes en
UCSI-Calidad.

Si el pase es conforme se solicita el
despliegue de la solucion del incidente
derivando el ticket al equipo de plataforma
de servicio de la UIT.

En caso no sea conforme retorna a USI
para su correccion, mediante derivacion
del ticket.

¢ Es conforme?
e Si, Iralaactividad N° 6

e No, retorna a la actividad N° 4

Ejecutar la solucion en ambiente de
calidad

Especialista de
ulT plataforma de
servicios

Ticket
derivado

Realizar el despliegue de solucién en los
ambientes de calidad.

Derivar el ticket a USI informando la
ejecucion del despliegue.

Validar y confirmar despliegue en el
ambiente de calidad

Validar y confirmar que lo solicitado para el
despliegue haya solucionado el incidente
en el ambiente de calidad.

En caso de que la validacion sea conforme,
se deriva el ticket a UCSI confirmando el Ticket

7| inicio de pruebas. usl Especialista derivado

En caso no esté conforme el despliegue se
retorna al paso 4, para su correccion.

¢Es conforme el despliegue?
e Si, Iralaactividad N° 8

e No, Ir ala actividad N° 4

Aprobar solucién del incidente en - Ticket
ambiente de calidad ucsi Especialista derivado
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VII. ACTIVIDADES DEL PROCEDIMIENTO

NO

Actividad

Area

Responsable

Registro

Validar y aprobar que lo solicitado para el
despliegue haya solucionado el incidente
segun la bitacora del ticket reportado.

En caso la solucion haya sido exitosa, se
da conformidad de la solucién y se deriva
el ticket a USI.

¢ La solucion presenta observaciones?
e Sj,iralaactividad N° 9.

e No, Ir ala actividad N° 10.

Registrar observaciones de calidad

Se registra la observacion y se deriva por
ticket a la USI.

UCSI define el registro en el TFS en caso
lo amerite.

o Regresar a la actividad N° 4

UCsl

Especialista

TFS / Ticket
derivado

10

Solicitar el despliegue a produccion

Registrar en el cronograma de pases la
solicitud de despliegue.

Derivar el ticket a UIT solicitando el
despliegue de la solucion del incidente en
el ambiente de produccion.

usl

Especialista

Ticket
derivado

11

Ejecutar solucion en ambiente de
produccién

Realizar el despliegue de solucion en los
ambientes de produccion

Derivar ticket a US| informando Ila
ejecucion del despliegue.

uIT

Especialista de
plataforma de
servicios

Ticket
derivado

12

Validar y registrar acciones de solucién

Validar el despliegue de solucion en los
ambientes de produccién y registrar en el
sistema de ticket la evidencia de
validacion.

e Continuar con actividad N° 25

(UNY|

Especialista

Registro de

acciones en

sistema de
ticket

Tipo de incidente: Relacionado a seguridad de la informacion
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VII. ACTIVIDADES DEL PROCEDIMIENTO

N° Actividad Area Responsable Registro
Convocar equipo de respuesta ERISI
Si corresponde a un incidente de seguridad o Sistema de
de la informacién, el especialista de Especialista de ticket/
13 | seguridad de la informacién convoca a UCSI | Seguridad de la Llamada
todos los miembros del equipo de Informacion telefonica o
respuesta ERISI mediante Sistema de SMS
Ticket, llamada telefénica o SMS.
Convocar equipo de respuesta CSIRT _
_ o _ Sistema de
Si corresponde a un incidente de seguridad o ticket/
digital, el especialista de seguridad de la Especialista de Llamada
14 informacion convoca a todos los miembros | UCSI | Seguridaddela | tshica o
del equipo de respuesta CSIRT mediante Informacién SMS
el Sistema de Ticket, llamada telefénica o
SMS.
Priorizar el impacto del incidente
Identificar/ clasificar/ priorizar el impacto Correo
del incidente de acuerdo con la “Guia de electronico
15 Priorizacion de incidentes de SI”. ucs| ERISI /CSIRT hacia la
Nota: Si es relacionado a datos personales ANPDP-
el Oficial de Datos Personales comunicara MINJUS
a la ANPDP-MINJUS el incidente en un
plazo maximo 48 horas.
Analizar el incidente
Analizar las causas del incidente
16 | Identificar la solucion viable / optima del | UCSI ERISI/CSIRT d-elz-:i(i/l;edto
incidente y derivar el ticket al especialista
en la OTIC o Unidad organica responsable
de brindar la solucion del incidente.
Aplicar la solucién del incidente
Segun el tipo de incidente se definen las ialista d
acciones donde pueden presentarse una QT|C,; CSPecialistade
17 | solucién (mitigacion de impacto) o una o | OTIC/asignado -
respuesta de acciones a tomar para evitar uo
el suceso nuevamente (correccion de
impacto).
Validar acciones de solucién Ticket
icke
18 | validar las acciones de solucion de UCSI  CSIRT/ERISI derivado

acuerdo con el tipo de incidente:
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VII. ACTIVIDADES DEL PROCEDIMIENTO

N° Actividad Area Responsable Registro
Incidentes de Seguridad Digital: el
equipo CSIRT
Incidentes de Seguridad de la
Informacion: el equipo ERISI
Registrar acciones de solucion Es_peciglis;a
. . . asignado de i
Registrar en el sistema de tickets el detalle OT?C :cec?cI)Sr‘:traZ 2?]
19 | de las actividades realizadas y las OTIC - :
: . . /Especialista de sistema de
evidencias de la solucion. : )
seguridad de la ticket
Continuar con la actividad N° 25 informacion
Tipo de incidente: Relacionado con infraestructura tecnolégica
Diagnosticar el incidente
Realizar diagnéstico del incidente
reportado.
Identificar la solucion requerida. o
20 _ . uIT Especialista -
¢ Requiere escalamiento por un proveedor
de servicios?
e Sj,iralaactividad N° 21
e No, ir ala actividad N° 23
Solicitar atencién del proveedor
Notificar al proveedor contratado del
servicio afectado por correo y/o Vvia
telefonica, el detalle del incidente | ?9”_‘90 /
21 | identificado para la atencion o electronico y/o
correspondiente. uiT Especialista Ilalm_ada
telefénica de
La atencion del proveedor se hara segun notificacion
los SLA (acuerdos de nivel de servicios)
establecidos previamente en el contrato y/o
TDR.
Validar el restablecimiento del servicio
Realizar el seguimiento al proveedor de Corr,e(_)
servicios  contratado, acerca  del electrénico
22 | cumplimiento de la solucion  del UIT con la
requerimiento hecho. Especialista conformidad
del servicio /

Validar que la solucién o restablecimiento
de servicio entregado por el proveedor,
cumple con requerimientos de

observaciones




@ PERU Ministerio
de Educacion

informacion y comunicacion

Procedimiento: Gestionar los incidentes de tecnologias de la

Cédigo: PS04.03.01

Versién: 02

VII. ACTIVIDADES DEL PROCEDIMIENTO

N° Actividad Area Responsable Registro
funcionalidad, disponibilidad y rendimiento
total del servicio.
Si la solucibn o restablecimiento es
conforme, se comunica ello al proveedor
de servicio por correo electrénico.
En caso de que Ila solucion o
restablecimiento no cumpla con los
requerimientos solicitados, se notifica
nuevamente al proveedor de servicios por
correo electronico, las observaciones
encontradas.
¢, Se brindo solucion al incidente?
e Sj, iralaactividad N° 24
e No, ir alaactividad N° 21
Aplicar la solucion del incidente
Revisar incidente reportado y aplicar
solucion. Informe
Si la solucién al incidente requiere cambio técnico de
de hardware, se elabora un informe técnico adquisicion /
solicitando la adquisicion de hardware i Correo
23 | requerido a la jefatura de la oficina de | T Especialista electrénico de
tecnologia de la informacion y confirmacion
comunicacion, quien tramita el de la solucién
requerimiento  con la oficina de del incidente
abastecimiento.
Si no requiere una adquisicion se aplica y
valida la solucién o restablecimiento del
servicio.
Registrar acciones de solucion Acciones
o4 | Registrar las acciones de solucion en el UIT Especialista registradas en
Sistema de Ticket para la base de el sistema de
conocimiento. ticket
Verificar la conformidad de la atencion Ticket de
Verificar con el usuario mediante los solicitud de
canales de atencion, si el incidente ha sido M d atencion
25 | atendido y solucionado USAU ‘esa de cerrado / ticket
: servicio nivel 1 :
et . re- asignado al
De acuerdo con la “Guia para el registro, o
: ., especialista
escalamiento 'y  comprobacion  de
- . o ” responsable
resolucion de los tickets de incidentes”.
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VII. ACTIVIDADES DEL PROCEDIMIENTO

N° Actividad Area Responsable Registro

Se registrard la conformidad del usuario
como parte de la atencion del ticket.

Actualizar el estado del ticket como
‘resuelto” en el sistema de ticket, para el
cierre de este.

¢ Se soluciond el incidente?

e Sij, solicitud de atencibn de
incidente cerrado

e No, ir a la actividad N° 2 para
asignar al especialista que atendi6
el incidente.

VIIl. DOCUMENTOS RELACIONADOS

No Documento

1 Guia de Priorizacion de Incidentes de Seguridad de la Informacion
Guia para el registro, escalamiento y comprobacién de resoluciéon de los tickets de

incidentes.
IX. PROCESO
Nombre Tipo
PS04.03 Gestidn de servicios de tecnologias de informacion y comunicacion Soporte

X. SEGUIMIENTO

Seguimiento a la emision de respuesta por parte de los Organos y Unidades Organicas del
Minedu poseedora de la informacion dentro del plazo establecido o ampliacion de este.

Xl. INDICADOR

Nombre Foérmula

% Atencion de incidentes N° de Incidentes atendidos y conformes
N° de Incidentes registrados

XIl. ANEXOS

1. Diagrama de Flujo del Procedimiento
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Xlll. OTROS

No aplica
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Anexo 01
Diagrama de Flujo
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