. | NANISTERIO DE EDUCACION
i E Secrataria d Planificacion Estratégica
;. Ofigina de Informatica

U e ] de RifoRatica

“Afio de la Promacion de la industria Responsable y del Compromiso Climatico” Folio N° 2,
“Decenic de las Personas con Discapacidad en el Perg 2007 — 2016" :

INFORME TECNICO PREVIO DE EVALUACION DEL CERTIFICADO DIGITAL
PARA SERVIDOR WEB
INFORME N° /7] - 2014-MED-SPE-OFIN

1. NOMBRE DE LA QFICINA
Oficina de Informatica - OFIN.

2. RESPONSABLE DE LA EVALUACION
Ing. Yeison Velarde Pineda.

3. CARGO
Analista Técnico SAU-OFIN.

4. FECHA
Agosto de 2014

5. JUSTIFICACION
El Ministerio de Educacidn tiene la necesidad de contar con Certificado Digital para
Servidor Web, que permita tener un estandar de seguridad para las funcionalidades
de los Sistemas que estan implementados en los Servidores Web y que brindan
servicios en internet.

Por lo expuesto y en el marco de la Ley 28612 “Ley que norma el uso, adquisicién y
adecuacion del software en la Administracién Publica” se procede a evaluar el
Certificado Digital para Servidor Web.

6. ALTERNATIVAS
Considerando los requerimientos de! Ministerio de Educacion, se ha buscado
alternativas de los productos en el mercado local que cumplan con dichos
requerimientos, tomando en consideracion la disponibilidad en el servicio de
mantenimiento y soporte técnico local.

En ese sentido, la busqueda ha dado como resuitado los productos que se listan a
continuacion:

» Certificado Digital SGC de THAWTE.
* Certificado Digital Secure Site Pro de Symantec.

\ J Cabe mencionar que los productos: Certificado Digital SGC de THAWTE y
Certificado Digital Secure Site Pro de Symantec, son productos de! tipo propietario y
cumplen con los criterios previamente establecidos (Anexo 01).

7. ANALISIS COMPARATIVO TECNICO
El analisis técnico ha sido realizado en conformidad con la metodologia establecida
en la "Guia Técnica sobre evaluacién de software en [a administracién publica”
(R.M. N° 138-2004-PCM) tal como se exige en el reglamento de la Ley N° 28612.

a. Propésito de evaluacién
Validar que las aiternativas seleccionadas sean las mas convenientes para el
uso en el Ministerio de Educacion.

b. Identificar el tipo de producto
Certificado Digital para Servidor Web.
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¢. ldentificacion del modelo de calidad
Se aplicara el Modelo de Calidad de Software descrito en la parte | de la Guia
de evaluacidn de software aprobado pgf'Resolucion Ministerial N° 139-2004-
PCM.

d. Seleccion de métricas.
Las meétricas fueron identificadas de acuerdo a los criterios de las
especificaciones técnicas del Ministerio de Educacion.

La calidad del software ha sido evaluada de acuerdo a un puntaje o escala
fjada para cada caracteristica, con un maximo de 100 puntos para medir la
calidad total del producto.

Ver Anexo 01.

8. ANALISIS COMPARATIVO DE COSTO — BENEFICIO
El presente analisis tiene por objetivo seleccionar la mejor alternativa. Para lo cual
se ha optado por dar un peso a la evaluacion técnica de 0.7 y a la evaluacion
econémica de 0.3, con el fin de garantizar que el software a adquirir cumpla con las
necesidades solicitadas.

La adquisicién de estas alternativas incluye el costo de la Licencia, mantenimiento y
soporte técnico por un (01) afo.

Ver Anexo 02

9. CONCLUSIONES
- En el Anexo 01, aplicacién de la Guia de Evaluacion de Software para la
Administraciéon Pablica, se presenta los atributos minimos que debe cumplir el
Certificado Digital para Servidor Web, y que cubre las necesidades del
Ministerio de Educacién. Ademas, técnicamente los productos evaluados son
similares.

- En base al andlisis Costo/Beneficio realizado, uno los productos evaluados
obtuvo mayor puntaje.
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Fetone |
Certificado Certificado Digital
Digital SGCde | Secure Site Pro de
THAWTE Symantec
Elnivel de cifrado debe serda 128 bils como minimo hasta
10 10
256
Detalles de! cerfificado: Autanticacian y verificacion de 10 sl 10 10 10
Dominio e identidad NO 0
Compatibilidad con los navegadores: Internet Explorer, Todas 10
Mezilla Firefox. Google chrome, Safari etc {Ultimas 10 10 10
i Algunaos 5
1 Funcionalidad Versiones) g :
St : 10
Seilo de seguridad en las bisquedas 10 10 10
NGO .0
St 10°
Compalibilidad con senidores WEB 10 - 10 10
NO : V]
Soporte de IDN {internatioral Domain Names) yo OSCP St 10
) . 10 10 10
(Online Certificate Statua Protacaly. NG T o
. Si - 10
2 |Fiabilidad Debe contar con soporte lecal. 10 7 o 10 10
o -
3 Capacidadde | Tiene |a capacidad para adaptarse a los cambios o mejoras 10 Todas’ 10 10 10
mantenimients |de nuevas versiones. Algunas I
80 T ] 80 ;
e ; b5 :Im £l Le »j"}} : ;i';?j : —:.535 R i : f"" °§2'fi§£»
Todas
4 |Seguridad Permite gestionar de modo segura. 10 : 10
Algunas
) . . ) Todas !
5 {Satisfaccion Confianza del usuaric hacia el scftware, 10 - : 10 10
Algunas- 5
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ANEXO 02

Costos Refarenciales de Licencias y Mantenimiento y Soporte Técnico por 1 apo. ... ..

ITEM : Software Costo por Licencla | C°%te 90 Mantenimlentoy Soporte | 70, 15y
Técnico
1 Certificado Digital SGC de THAWTE S/.1,880.00 S/. 0.00 S/, 1,864.40
2 Certificado Digital Secure Site Pro de Symantiec S/. 2,800.00 S/ 0.00 S/, 3,304.00

Precio Total Incluye el 18% de IGV
* Datos obtenides de Propuetas de Provedores adjuntas.

ANALISIS COSTO BENEFICIO

Sofiware Costos : Beneficlo Costos / beneficio
Certificado Digital SGC de THAWTE S/, 1,864.40 100 1.00
Certificado Digital Secure Site Pro de Symantec S/, 3,304.00 100 0.87
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