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5. JUSTIFICACION

El correo electrénico es una herramienta de comunicacién vital entre las diversas
dependencias del Ministerio de Educaci6n, asi como con usuarios externos; por lo que es
necesario que se encuentre protegido de las constantes amenazas de los correos no
deseados, conocidos como spam, que en la mayorfa de casos contienen virus o diferentes
tipos de malware generando riesgo de infeccién y robo de informacién.

Es por ello que resulta necesario contar con una solucién de filtro de correo de las cuentas
de correo institucionales en el Ministerio de Educacién, que cumpla con los requerimientos
técnicos minimos solicitados por la institucion.

Por lo expuesto y en el marco de la Ley 28612 “Ley que norma el uso, adquisicion y
adecuacion del software en la Administracién Plblica” se procede a evaluar el software de
Diagramacion,

6. ALTERNATIVAS

Considerando los requerimientos del Ministerio de Educacién se ha buscado alternativas de
software en el mercado que cumplan con los requerimientos minimos, tomando en
consideracién las necesidades de la entidad. En ese sentido, se consideré los siguientes
productos de software a evaluar: -

¢ SOPHOS EMAIL SECURE GATEWAY
*  SYMANTEC MESSAGING GATEWAY
e  MCAFEE WEB PROTECTION SUITE

7. ANALISIS COMPARATIVO TECNICO

El andlisis técnica ha sido realizado en conformidad con la metodologia establecida en la
_ “Guia Técnica sobre evaluacién de software en la administracién pablica” (R.M. N° 139-
07, 2004-PCM) tal como se exige en el reglamento de la Ley N° 28612.

i

.1. Propdsito de evaluacion
Validar que las alternativas seleccionadas sean las mas convenientes para el
Ministerio de Educacién.
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7.2. \dentificar el tipo de producto
Software de Filtro de Correo institucional.

7.3. Identificacién del madelo de calidad
Para la evaluacion técnica del Software de Filtro de Correo institucional se va a
utilizar la gufa de evaluacién de software aprobado por Resolucién Ministerial N°
139-2004-PCM.

7.4. Seleccion de métricas.
Las métricas fueron identificadas de acuerdo a los criterios de las especificaciones
técnicas del Ministerio de Educacién, ver Anexo 01.

8. ANALISIS COMPARATIVO DE COSTO — BENEFICIO

El presente andlisis tiene por objetivo seleccionar la mejor alternativa. Para lo cual se ha
optade por dar un peso a la evaluacién técnica de 0.7 y a la evaluacion econdmica de 0.3,
con el fin de garantizar que el software a adquirir cumpla con las necesidades minimas
solicitadas,

Los costos son referenciales e incluyen el costo de licencia, appliances y soporte por tres
(03) afios.

Ver detalles en el Anexo 02,

9. CONCLUSION
De acuerdo al andlisis realizado se observa que las tres soluciones evaluadas (Sophos

Secure Email Gateway, Symantec Messagging Gateway, Mcafee Web Protection Suite)
cumplen con los requerimientos técnicos minimos solicitados.

10. FIRMAS
Jackeline Melgarejo
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: ANEXO 01
CARACTERISTICAS TECNICAS DE SOFTWARE DE FILTRO DE CORREO INSTITUCIONAL

WINISTERIO D

! EEDUC
Secre!ana_ de Planificacidn Es{}agg?cg

Oficing de Informatica

oY

Pédginadde 6

Ne | . - Atributos - Dgscripcién‘ . _ P - : :nué’;tl:iz ' :arliitf?grﬂiz ' ?u’n:taje_ Sf.:ph‘ojs Symantec _Mcafg_é‘
Es un agente de transferencia de correo (Mail
Transfer Agent o MTA) e incluye los siguientes Todos 5
servicios de seguridad de correo electrénico tales
4 come antivirus, antispam, filtro de contenido, 5 Algunos 3 5 5 5
inspeccidn detallada de la cabecera, asunto y
contenido del correo electrénico, inspeccién
detallada de archivos adjuntos del correo Ninguno o
electrénico.
Permite: la deteccién preventiva de spam vy
consecuente bloqueo de los mensajes y conexidn
TCP; tener una proteccién de correo entrante y Todos 5
saliente; generar politicas al trafico entrante y al
tréfico saliente de forma independiente;
sincronizarse  con el servidor de correo
institucional  (Exchange);, la creacién vy/o
2 actualizacién de un diccionario de palabras que se 5 Algunos 3 5 5 5
consideren ofensiva e incluirlas en los filtros de
correo, blisqueda de términos existentes y
capacidad de ser importado; configurar listas
blancas, listas negras y preferencias de filtrado de
forma manual y automatica; blogueo de spam en Ninguno 0
distintos idiomas; a configuracion del limite de los
adjuntos {tamafios en KB o MB) a nivel de TCP.
Pasee: base de datos para el bloqueo de Todos 5
direcciones IP, dominio y por reputacién; técnicas
3 de filtrado, basados en firmas de spam, funciones 5 Algunos 3 5 5 5
heurfsticas avanzadas, filtrado de URL, basado en
la reputacién, estdndares, propietarios y otros Ninguno 0
Funcionalidad | enfoques, andlisis estadistico.
Cuenta con: multiples opciones de respuesta
{eliminar adjunto, eliminar mensajes, entrega Todos 5
normal, enviar a cuarentena); reglas de filtrado
4 {por destino, remitente, copi? carbén, 5 Algunos 3 5 5 5
encabezado de correo, cuerpo, tamafio, archivos
adjuntos, contenido malicioso, bloqueo de
archivos, cabecera MIME); opciones de Ninguno 0
configuracién ANTI-RELAY.
Incluye un grupo de funciones utilitarias tales
como "disclaimers", lista de controles de acceso, Todos 3
5 RBLs, inspeccion profunda del cuerpo del correo 3 3 3 3
electrénico, limitaciones del tamafic de los Algunos 1
archivos adjuntos, registros de coincidencias y ]
. registros de TLS. Ninguno 0
Permite realizar excepciones a las reglas de Si 2
6 ) . . 2 2 P 2
filtrado para usuarios determinados. No 0
. ) Todos 3
7 Soporta etiquetado de firmas, marcador de 3 Algunos 1 3 3 3
cabecaras y marcador de asunto,
Ninguno 0
Es capaz de bloguear como minimo el 99% de Si 5
SPAM, con un falso positivo menor a 0.0001 % del 5 5 5 5
trafico generado, No 0
?)Es capaz de integrarse con soluciones de pérdidas 2 Si 2 5 5 5
| )de datos (DLP). No 0
Protocolos soportados (SMTP, ESMTP, secure Todos 3
SMTP over TLS, HTTP, HTTPS, SSH, FTP, SCP, 3 3 3 3
SNMP} y soporte para configuracién por medio de Algunos 1
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11

12

13

14

15

archivos XML o archivos de texto plano.

Ninguno

0

La sclucién cuenta con un sistema de cuarentena
para el almacenamiento de SPAM y mensajes
sospechosos con acceso desde la consola de
administracién, con la capacidad de liberar o
eliminar los correos ubicados en cuarentena, que
permita configurar el espacio, periodo de tiempo
de almacenamiento de los correos en cuarentena
y realizar blsquedas de correos por remitente,
destinatario, fecha, asunto.

Si

No

la solucidn cuenta con una consola de
administracién centralizada que permita al
administrador configurar, ejecutar polfticas vy
monitorear la efectividad de [a proteccién de
filtrado.

Si

No

la consola permite: la consulta, busqueda,
verificacién de contenido y liberacién de correos
en cuarentena; tener un seguimiento de
mensajes que permita a los administradores
determinar la accién emprendida con cualguier
mensaje de correo electrénico procesado; el
envio semanal del consumo real de licencias;
realizar notificaciones de advertencia de consumo
de licencias de acuerde a un umbral establecido;
informes ¥ reportes configurables,
personalizables, estadisticos y con diferentes
niveles de detalle, por intervalos de tiemp,
eportables a formatos como HTML, PDF, CSV;
envio automdtico de alertas y notificaciones via e-
maik.

10

Todos

10

Algunos

Ninguno

10

10

la solucién provee una solucién antivirus
embebida en el sistema sin instalar software o
hardware adicionales que: revise en forma
transparente los protocolos SMTP buscando vy
detectando virus, worms, malware, spam,
spyware, phishing y otros tipos de software
indeseados por medio de secuencias de codigos
especificos que se encuentran en los virus; tenga
la capacidad de bloquear, limpiar y descomprimir
archivos adjuntos infectados; tenga varios niveles
de registro; cuente con tecnologia avanzada de
simulacién para detectar virus codificados vy
polimérficos; tenga andlisis heuristico para
garantizar que se detengan las variantes de virus
con la minima informacién disponible sobre los
patrones de los cédigos de virus; permita colocar
etiquetas a los mensajes infectados, limpliados,
encriptados.

Tados

Algunos

Ninguno

La solucidn debe contar con componentes de
hardware (appliance) en modalidad de alta
disponibilidad activo-activo.

Si

No

Fiabilidad

Wi &
S
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y

Posee soporte de backup y restore de toda la
configuracién realizada.

Si

No

Se encuentra (figura) en los afios 2012y 2013 en
el cuadrante mégico de Gartner para Secure Email
Gateways.

10

Leaders

Visionaries 0
Challengers

Niche players

10

10
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Cuenta con actualizaciones automdticas de reglas
Antispam para nuevas formas de ataques, sin
intervencién del administrador.
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La solucion cuenta con una consola de Si 2
19 | Portabilidad administracién web con acceso seguro ({https),
compatible ¢con Internet Explorer, Firefox. No 0
Sub Total Lo
RN .. METRICAS [ATRIBUTQS) DE USO .
No afecta el 5
— La sofucion no deberd afectar e! rendimiento de! rendimiento
1 | Eficacia . ) - 5 - 5 5 5
flujo de correo de forma directa o indirecta. Si afecta el 0
rendimiento
Ejecuta las funcionalidades solicitadas en forma Auténoma 5
2 | Productividad auténor-na [L{ego de se‘r'configuradas, sin ser 5 Semi 3 5 5 5
necesaria la intervencion manual del auténoma
administrador. Manual 0
Tiene la flexibilidad de establecer distintas .
configuraciones de seguridad de correo St 2
3 electrénico, como politicas, a usuarios y grupos 2 2 2 2
basados en sus direcciones de correo, dominios o No 0
IP's.
Cuenta con la funcionalidad de Encriptacidn de si 7
4 correos salientes y soporta el envio y recepcion de 2 2 2 2
Seguridad correo encriptado SSL/TLS. No 0
La consola de administracidn permite la creacién
de miltiples usuarios administradores con Si 2
distintos niveles de permiso de acceso {manejo de
5 perfiles de usuario) para tareas de monitoreo, 2 2 2 2
creacidn y visualizacién de reportes, auditoria de
eventos, auditoria de actividades del No °
administrador, entre otros.
Sub Total
{ Total
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ANEXO 02

Costos Referenciales de licencia y mantenimiento por 3 afios.

Software Costo de Licencia y/o soporte

por usuario
SOPHOS SECURE EMAIL GATEWAY S/, 423,225.00
SYMANTEC MESSAGING GATEWAY 8/ 1,841,249.20
MCAFEE WEB PROTECTION SUIT * 8/, 1,866,654.72

Precio referencial para 7500 usuarios y 2 appliance, en soles, no incluyen IGV.
*Precio referencial en soles con tipo de cambio de 2.8.

Andlisis Costo-Beneficio

Software Costo Total Beneficio | Beneficio/Costo
SOPHOS SECURE EMAIL a0
GATEWAY S/. 423,225.00 0.93
SYMANTEC MESSAGING 100
GATEWAY S/ 1,841,249.20 0.77
MCAFEE WEB PROTECTION SUIT | s/ 1,935,790.08 100 0.77

Se adjunta la lista de precios referenciales del software indicado.
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SOPHOS

INNOVARE | .

INNOVARE E-BUSINESS s.a.c.
Calle Saledad N° 471 -Lima 14

Central  (511) 211-9643/ 711-9544
Fax (3tl} 718-3070

Email liclkacionos@innovon. pe
Portal  wiww.innouarepe

COTIZACION N° 001-0403/2014-008

Sefior (a): Jackeline Melgarejo Fecha: 04/mari2014

Ministerio de Educacién
Email Telefono:

3 $ULUCION DE FILTRO DE CORREO I 7500 I S/, 56,43 | S/, 423,225.00
* Cumplimos con las espatificaciones tecnicas solicltadas
* Marca: SOPHOS
* 2 APPLIANCES
* Soporie x 36 meses

Condiciones Comerciales
Forma de Pago: Contado
Moneda: Nuevos Soles
{GV: INCLUIDO EN EL PRECIO TOTAL
Validez Oferta: 30 dias calendario
Garantia: 12 meses ‘
Plaze de Entrega Licencias: 7 dias | Appliances 60 dias

DISTRIBUIDOR:
Razén Social: INNOVARE E-BUSINESS SAC
RUC: 20475805101
Direccién: JR. SOLEDAD N° 471 - LINCE
Teléfono: 422-5534 Fax: 422-5534 # 100
Correo Electrénico: LICITACIONES@INNOVARE.PE
CCI BCP /. ; 00219311414805507319




niad [BUONEBLISIU| AUYOS

US 0IBIUOD NS 3P 08403 |2 OJEIILISL A EIALICD B] B PRPILLIOJUCI OPUER OPELLLY 0IUSWIND00P 33uasaid |5 0 D/Q NS SIAU33. 'edILgUad3 esandold BIIS3NU UOD 3WI0U0D JBISD 3(] (EION

$3]13N Se|p O :eMay) Ip Zapi[ea ap odwal]

PEPILLIOILOD BIIUOD SOPIAIDS ‘eFaI1Us B1IUOD O1UB|IERDUSII :o8ed ap BwiloY

eidwiod ap UIPIO B| BPEIO|0D ap Ju3INSis ep |sp Jiled B ‘SEIp GT B T SERU3N edanuj sp odwaly
ADI u2AN[3U] ‘S2|0S SOA3NN UB Sopesadxe uelss s012asd 507

V1oL LIND
{$sn} YLNIA 3¢ O1234d

SITVIDHIWOD SINCIDICNOD
90'vLIZLTT /S IeIcL
98'vZYIEE /S ASI1
0T’ 6rT'IPET /S e30gng
0Z688°EL /sloovpeae /S sode g ALNYHYYAM HMH YAE HLIM DNTddY 0BER AVMILYD ONIDVYSSIIN JNAS 9TsS06Z1E [4
SHINOIWW ZT T¥ILN3ISS3 H ONvd
- £ ’ - - - mocm -
0009EL9LT /S | S9'SEC /s HEE ACD I ENS ¥ISN H3d SOT NOILJAHINT LNIINOD AVMILYD DONIDVSSIIN DINAS HOTI-0SZOTXND | 0052

uoneing NOID4YIS53A 314¥vd N

SONY € ¥V INYASEHLNY NOIDNTOS 30 OLNSIAVIDNIDN

PT0T |9p 0Ja1q34 ap £1

TZ-vI0Z-€1Z0LEIdNS:

olaie8aN aulaoer

NOIDYINA3 30 CIHIALSININ

jaulieg winuneld

"29juRWAS (

* YHO34 W6a dnoibanipfosmo|iiniy sbiol jtew-3
21100 "0dN Z6520L086 HADIN
UQIdUAY 00Z1L£9 (10} 15 ‘ouoyajsl
o zaJdiey o|)ifnu) uyor a8or| 10RO
‘¥S3IUdIAIL JY'S NY3d TYNOILYNYILNE INITEI0S

3T WO ANOJIAL| 05 MMM

O0ZTLES 4PL
niad ‘eWr) ‘0pIS| UL - 53T SelIALLED S8 31eD

VYIIANONOD3 V1SiNdOodd

oS

i



MM ISRV UE EVVCALIUN
Secretaria de Planificacion Estratdgica
Oficina de Informatica

FolioN° Ol

'Y McAfee

CosAp| SecurityAlliance’
Elite Partner
COTIZACION
Sefiores: MINISTERIO DE EDUCACION
Fecha: 10-03-2014
Asunto: adquisicion de antispam
ITEM DESCRIPCION cant | PRECIO PRECIO

UNIT. USS | TOTAL US$

2 MFE Web Gateway 5500 Appl-B 2 53,092.20 106,184.40
3 MFE Web Gateway 5000 Appl-B 3¥r GL+ARMA 6 5,233.20 31,399.20
4 MFE Web Protection Suita 3:3 GL 7500 71.60 §36,970.00

74,583.80

DE SOPORTE POR 3 /
Servicios de implementaci
Data 8X5 Bolsa de 10 horas mensuales {(no acumulables)
para servicios On-Site.

3 Soporte Telefénico (215-4530 anexo 2300) y via E-mail 1 16,800.00 16,800.00
(soporte@cosapidata.com.pe) en horario de oficina de
08:30 a 19:00.

800,00

TOTAL US$| 691,353.60

CONDICIONES COMERCIALES

LOS PRECIOS ESTAN EXPRESADOS EN DOLARES AMERICANQS Y NO INCLUYEN EL IMPUESTO DE
LEY VIGENTE 18%

PLAZO DE ENTREGA: Diez (45) dias habiles

FORMA DE PAGO: Al contado.

VALIDEZ DE LA OFERTA: 31 DE MARZO DEL 2014




