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1. NOMBRE DE LA OFICINA

Oficina de Informatica — OFIN
2. RESPONSABLE DE LA EVALUACION

Jaime Ccanto Crispin
3. CARGO |

Analista Técnico GTl - OFIN
4. FECHA

Febrero de 2014
5. JUSTIFICACION

La Oficina de Coordinacién Regional ~ OCR del Ministerio de Educacién, requiere la
adquisicidn del software antivirus para mantener un nivel de seguridad y proteccién
optima a las computadoras personales de escritorio y computadoras portatiles de la red
def proyecto de inversién publica el cual consiste en el “Mejoramiento de la Gestién
Educativa Descentralizada de IIl.EE en Ambito Rural de 24 Regiones del Pert”.

Por lo expuesto y en el marco de la Ley 28612 “Ley que norma el uso, adquisicion y
adecuacion del software en la Administracién Pablica” se procede a evaluar el software
antivirus,

6. ALTERNATIVAS

Considerando los requerimientos de la Oficina de Coordinacién Regional - OCR, se ha
buscado alternativas de software en el mercado local, tomando en consideracion la _
disponibilidad en el servicio de atencién y de soporte local.

El criterio aplicado es de obtener un software que permita asegurar la disponibilidad,
integridad y confidencialidad de fos equipos de cémputo.

En ese sentido, la blisqueda ha dado como resultado los productos que se listan a
continuacién:

. KASPERSKY ENDPOINT SECURITY FOR BUSINESS — ADVANCED
ESET ENDPOINT SECURITY V.5

En esta situacion, el presente informe técnico incluye la evaluacion de los productos
KASPERSKY ENDPOINT SECURITY FOR BUSINESS - ADVANCED y ESET
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ENDPOINT SECURITY V.5, los cuales cumplen con los criterios previamente
establecidos.

7. ANALISIS COMPARATIVO TECNICO

E| anélisis técnico ha sido realizado en conformidad con la metodologia establecida en
la “Guia Técnica sobre evaluacion de software en la administracién publica” {R.M. N°
139-2004-PCM) tal como se exige en el reglamento de la Ley N° 28612.

a. Propésito de evaluacion
Validar que las alternativas seleccionadas sean las mas convenientes para el uso

en &l Ministerio de Educacién.

b. Identificar el tipo de producto
Software Antivirus,

¢. ldentificacion del modelo de calidad
Se aplicara el Modelo de Calidad de Software descrito en la parte | de la Guia de

evaluacién de software aprobado por Resolucidn Ministerial N° 139-2004-PCM.

d. Seleccion de métricas.
Las métricas fueron identificadas de acuerdo a los criterios de las especificaciones

técnicas del Ministerio de Educacion.

Ver Anexo 01.

8. ANALISIS COMPARATIVO DE COSTO - BENEFICIO

El presente andlisis tiene por objetivo seleccionar la mejor alternativa, Para lo cual se
ha optado por dar un peso a la evaluacién técnica de 0.7 y a la evaluacion econdémica
de 0.3, con el fin de garantizar que el software a adquirir cumpla con las necesidades
solicitadas.

La implementacion de estas altemativas incluye el costo de la Licencia, Soporte y
garantia anual. El producto ofrecido debe corresponder a la Gltima versidn liberada en
el mercado.

Ver Anexo 02

9. CONCLUSIONES

- En el Anexo 01, aplicacién de la Guia de Evaluacién de Software para la
Administracion Publica, se presenta los atributos minimos que debe cumplir el
Software Antivirus, y que cubre las necesidades de la dependencia usuaria.
Ademas, técnicamente los productos evaluados son similares.

- En base al anilisis Costo/Beneficio realizado, uno de los software evaluados obtuvo
mayor puntaje.
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ANEXO 01

Sistemas Oparativos compatiblas: 5
- Microsoft Windows }P/vistar/? - . . - 1 3
- Microsoft Windos Sener 2000/2003/2008 & Parciaimenta 3
Protegcidn caontra ejecucién @ insialac.ién‘de cﬁdlgnr malicioso para 4 0 Tota! 4
divarsos tipos de malware u olras progaramas no deseados. Parclaimente 4]
Permitir a los usuarlos establecer, programar y aplicar politicas de Total 5
control de dispositives de almacenamienta extraibles y otros 5 3
dispositives pariféricos —- conectadas a un puerto USB o cualquler Parctalments 3
otre tipo de bus. .
Actualizacicnes automaticas y manualas da firmas de virus Total 5
4 ® 5 3 Parclalmenta 3
Disefiada para trabajar an un entomo de red con administraclén 5 o sl 5
caentralizada. No [}
E Totab 4
=2 Debe parmitic al usuaria navegar y buscar en ia web de forma segura a 0
1 é y btoquear sltios web potencialmente peligrosas. Parcialments o
g g :
Proteger las comunicaciones de fa empresa anta spam y amenazas
provenlentes del correo slectrdnico, Configure listas blancas para 5 0
garantizar que las aplicacionas aprobadas estén libres de malware. No 0
Total 5
Los archivos © contenidos sospechosos debien sar aislades en un 5 3
srea de cuarenena antes de someterios a un andlisis més profunda, Parcialmente 3
|Debera permitlr emitir alertas .ante la deteccion de un virus ¢ Total 6
amenaza, ya sea al usuado o al administrador, mediante m j 6 E] .
emargantes. ) Parcialmenie 3
Escanear los archivos que estdn slends accedidos por cddigos Total 5
maliciosos, daberd parmitr las accionss de limplar, eliminar o aislar 5 3 parciaimanta
los chjetos sospechosos arciaimen 3
2 |Fiabilidad Rabustez para evtar fallas praducts de emores en el software g 4} ilo 3
Faclidad, rapldez de comprension a nivel usuario 1 3 Amlgahle. 3
Poco amigable 1]
3 [Usabilidad Interfaz grafica en idioma espaal 5 0 fﬂlo :
Tiena haramientas de auto-ayuda y auto aprendizajs o tuloriales. 6 3 Todas b
Algunas 3
Alto 5
Capacidad de Tiene la capacidad para migrar a versiones supefiores 5 1 Me.din 3
mantenimients _ Bajp 1
Se debe proporcioner saporta tecnico por teléfone, email o remoto. 5 0 [si 5
No 0
Sub Total
. I T “+- " METRICAS [ATRIBUTOS) B
1 |efteaci Alte rendimiento psra andlisis y procesos {wlocidad de 5 3 Todes los recursos 5
cacla pracesamianta) Algurios recurscs 3
, Total 5
2 | Productividad El software tenga 8l minime impacto sobre @l sistema, que asegure 5 3
roductividad .- velocidad nonmat de procesamiente de las computaderas usadas Parcialmente 3
: ) , Alta 5
3 |Seguridad Capacidad de ser confisble y segure para trabajo local y en red 5 3 Medio 3
, . Capatidad para cubrr requerimientos con total conformidad del Alta 5
4 |Satisfacaion usuaria rypm 3

Sub Total

o e e S
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- ANEXO 02

Costos referenciales de Licencias, actualizacién, soporte y mantenimiento por 1 afio.

Software Costo de Licencia(*)

Kaspersky Endpoint Security
For Business — Advanced S/. 89.00

Eset Endpoint Security V.5 §/.37.97

* Precio Total Incluys el 18% de IGV.

ANALISIS COSTO - BENEFICIO

Software Castos Beneficio Costos / beneficio
Kaspersky Endpoint Security
For Business — Advanced S/. 89.00 98 0.83
Eset Endpoint Security V.5 S/. 37.97 08 1.00

>
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ESPECIFICACIONES TECNICAS
ADQUISICION DE LICENCIAS DE SOFTWARE ANTIVIRUS

AREA QUE REQUIERE EL BIEN

Oficina de Coordinacion Regional - OCR

FINALIDAD PUBLICA

Contar con una solucién de seguridad de la informacién, compuesta por software antivirus
para mantener un nivel de seguridad y proteccién éptima a las computadoras personales
de escritorio y computadoras portétiles de la red del proyecto de inversion piblica.

JUSTIFICACION

La adquisicion del software antivirus se requiere para poder mantener un nivel de
seguridad y proteccién optima a las computadoras personales de escritorio y
computadoras portatiles de la red del proyecto de inversion publica - “Mejoramiento de la
Gestion Educativa Descentralizada de |1.EE en Ambito Rural de 24 Regiones del Perd’.

REQUERIMIENTO TECNICO

o

01 Software ntwlr - 1944

ALCANCE

La presente adquisicion comprende lo siguiente:

- 1944 Licencias de Software Antivirus, segln las caracteristicas técnicas sefialadas en
el ANEXO 01.

- Garantia, actualizaciones y soporte por 01 afio.

- Capacitacion

ENTREGABLES
- Incluir: Discos de instalacién del software original.

INSTALACION DEL SOFTWARE

El contratista debera realizar la instalacion, configuracion y actualizacién del software
entregado en coordinacién con la Oficina usuaria.

CONFORMIDAD TECNICA Y DE RECEPCION DEL BIEN

La conformidad de entrega del bien seré otorgada por el jefe de Aimacén del Ministerio de
Educacion.

Una vez que el contratista ha entregado los bienes en el almacén destinado por el
Ministerio de Educacién, y previa entrega de ia documentaciéon necesaria (como orden de
compra, guia de remision, el presente documento de especificaciones técnicas, propuesta
técnica); la Oficina de Informatica realizara la revisién del bien entregado. Si este cumple
con la especificacion técnica y la propuesta técnica, dicha oficina emitird la conformidad
técnica respectiva.
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REQUERIMIENTOS DEL POSTOR

La sola presentacion de una PROPUESTA compromete a que el POSTOR conoce
perfectamente los términos y condiciones expuestos en el presente documento.

Ei postor debera presentar en su propuesta la ultima version liberada por e! fabricante
del software propuesto.

El postor debera ser un distribuidor autorizado de los productos que ofrece, por lo que
debera acreditar tal condicion, mediante carta emitida por el fabricante o la entidad
local autorizada por el fabricante.

El postor debe presentar documentacion sustentatoria del bien propuesto {brochure,
documentacion del fabricante, manuales) que muestre el cumplimiento de ias
caracteristicas técnicas solicitadas.

Ademas, en su propuesta técnica el postor debera:
a) Indicar el nombre y version del bien ofertado.

b) Adjuntar e indicar como minimo todas las caracteristicas técnicas indicadas
en el ANEXO 01 “CARACTERISTICAS TECNICAS MINIMAS” incluyendo lo
considerado en la “COLUMNA 1-CUMPLIMIENTO” y “COLUMNA 2-FOLIO”
como se sefiala en el Cuadro N° 1 mostrado a continuacién.

Cuadro N° 1

En caso de cumplir con la caracteristica solicitada, colocar
“SI CUMPLO", ’

En caso de no cumplir con la caracteristica solicitada,
colocar “NO CUMPLO”.

En caso de superar la caracteristica técnica solicitada, colocar
“SUPERA” y deberd precisar la caracteristica técnica
ofertada. L

COLUMNA 1 -
CUMPLIMIENTO

¢) Para mejor entendimiento, en el ANEXO 02, se muestra una Gufa de Ejemplo
de Presentacién de Propuesta de los Postores.

GARANTIA Y SOPORTE

Articulo 50.- Responsabilidad del contratista

El contratista es el responsable por la calidad ofrecida y por los vicios ocultos de los
bienes o servicios ofertados por un plazo no menor de un (1) afio contado a partir de la
conformidad otorgada por la Entidad. El contrato podré establecer excepciones para
bienes fungibles y/o perecibles, siempre que la naturaleza de estos bienes no se adecue a
este plazo. En el caso de obras, el plazo de responsabilidad no podra ser inferior a siete
(7) afios, contado a partir de la conformidad de fa recepcion total o parcial de la obra,
segun corresponda.

L as Bases deberan establecer el plazo méximo de responsabilidad def contratista.

El plazo de garantia minima es de un (01) afio, contados a partir de la emision de la
conformidad técnica. incluye:

0 No

se considerara obligatorio en !a etapa de Estudio de Mercado, sin embargo, si es obligatoria la presentacion de

la documentacién sustentatoria del bien propuesto que muestre ef cumplimiento de las caracteristicas técnicas
solicitadas.
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11. PRESTACION ACCESORIA
11.1. CAPACITACION

Para la realizacién de la capacitacion se tomara en cuenta los siguientes puntos:

» El contratista debera brindar un curso de capacitacién de las funcionalidades
del software ofertado.

o Para el inicio de [a capaciiacion se debera coordinar con QCR del Ministerio de
Educacion.

s Fecha maxima de inicio: 30 dias posteriores a la emision de la conformidad

técnica.

Cantidad minima de participantes: 05 personas.

Duracidn minima: 06 horas.

Instalaciones donde se realizara la capacitacion: Proporcionado por la OCR,

Incluir certificados de capacitacion.

Incluir informe de finalizacién de la capacitacién para la respectiva

Conformidad, emitida por OCR del Ministerio de Educacion. :

S5de? ETM_ADQ_SOFTIANTIVIRUS - N 01V, 1.0-14
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ANEXO 01

CARACTERISTICAS TECNICAS MINIMAS

SOFTWARE DE ANTIVIRUS

1. Interfaz grafica en idioma espaiiol
2. Sistemas Operativos compatibles: -
- Microsoft Windows XP/Vista/7
- Microsoft Windos Server 2000/2003/2008

3. Proteccién contra ejecucion e instalacién de codigo malicioso para diversos tipos de maiware u
otros progaramas no deseados.

4. Permitir a los usuarios establecer, programar y aplicar politicas de control de dispositivos de
almacenamiento extraibles y otros dispositivos periféricos — conectados a un puerto USB o
cualquier otro tipo de bus.

5. Actualizaciones autométicas y manuales de firmas de virus

6. Disefiada para trabajar en un entorno de red con administracién centralizada.

7. Debe permitir al usuario navegar y buscar en la web de forma segura y bloquear sitios web
notencialmente peligrosos.

8. Proteger las comunicaciones de la empresa ante spam y amenazas provenientes del correo
electrénico. Configure listas blancas para garantizar que las aplicaciones aprobadas estén libres de
malware.

9. Los archivos o contenidos sospechosos deben ser aislados en un area de cuarentena antes de
someterlos a un andlisis més profundo.

10. Debera permitir emitir alertas ante |a deteccidn de un virus o amenaza, ya sea al usuario o al
administrador, medianie mensajes emergentes.

11. Escanear los archivos que estéan siendo accedidos por cédigos maliciosos, debera permitir las
acciones de limpiar, eliminar o aislar los objetos sospechosos

12. Tiene herramientas de auto-ayuda y auto aprendizaje o futoriales.
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ANEXO 02

GUIA DE EJEMPLO DE PRESENTACION DE PROPUESTAS DE LOS PO

T
Secretand
Oficina
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TOR

PROPUESTA TECNICA

CARACTERISTICAS TECNICAS MINIMAS

SOFTWARE DE ANTIVIRUS

DEL POSTOR

POSTOR "A"

NOMBRE SOFTWARE:
"B", VERSION:"C"
. Interfaz grafica en idioma espariol

2. Sistemas Operativos compatibles:
- Microsoft Windows XP/Vista/7 SI CUMPLO
- Microsoft Windos Server 2000/2003/2008

3. Proteccién contra ejecucion e instalacion de cadigo malicioso para S| CUMPLO
diversos tipos de malware u otros progaramas no deseados.

4. Permitir a los usuarios establecer, programar y aplicar politicas de
control de dispositivos de almacenamiento extraibles y ofros
dispositivos periféricos — conectados a un puerto USB o cualquier Sl CUMPLO
otro tipo de bus.

5. Actualizaciones autométicas y manuales de firmas de virus St CUMPLO

6. Dlsena'da para trabajar en un entorno de red con administracion S| CUMPLO
centralizada.

7. Debe pemitir al usuario navegar y buscar en la web de forma segura

. . . S| CUMPLO

y bloquear sitios wab potencialmente peligrosos.

8. Proteger las comunicaciones de la empresa ante spam y amenazas
provenientes del correo slectronico. Configure listas blancas para SI CUMPLO
garantizar que las aplicaciones aprobadas estén libres de malware.

9. Los archivos o contenidos sospechosos deben ser aislados en un Sl CUMPLO
area de cuarentena antes de someterlos a un andlisis més profundo.

10. Debera permitir emitir alertas ante la deteccidn de un virus o
amenaza, ya sea al usuario ¢ al administrador, mediante mensajes S| CUMPLO
emergentes.

11. Escanear los archivos que estan siendo accedidos por codigos
maliciosos, debera permitir las acciones de limpiar, eliminar o aislar S| CUMPLO
los objetos sospechosos

12. Tiene herramientas de auto-ayuda y auto aprendizaje o tutoriales. SI CUMPLO

(i No se considerara cbligatoric en la etapa de Estudio de Mercado, sin embargo, si es obligatoria la presentacion de
la documentacion sustentatoria del bien propuesto que muestre s cumplimiento de las caracteristicas técnicas

solicitadas.
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