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5. JUSTIFICACION

El Ministerio de Educacién necesita contar con una solucion que garantice la
adecuada proteccion de la informacién almacenada en los equipos y de los sistemas
informaticos de la institucion, de ser alterada, eliminada o copiada sin previo
conocimiento del usuario responsable mediante el empleo de programas no
deseados como virus informaticos, troyanos y spywares y la serie de variantes de
los mismos.

En base a las nuevas amenazas es necesario considerar funcionalidades especificas
para mitigar los riesgos con que acttan software de codigo malicioso-malware. Por
lo cual se requieren software de antivirus robustos por ser una institucion de
impacto nacional.

&
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Actualmente, el Ministerio de Educacion cuenta con el software Sophos Antivirus,
é% que incluyen licencias perpetuas, pero cuenta con soporfe y actualizacién de los
mecanismos de proteccion solo hasta el presente afio.

Par ello, es crucial contar con una solucion de antivirus para la institucién por el
nivel de trafico de informacion en la red interna {LAN} y extendida (WAN).

"/Wo!o expuesto y el marco de Ley 28612 “Ley que norma el uso, adquisicidn y
adecuacion del software en la Administracion Publica” se procede a evaluar el
software de Antivirus corporativo.




6. ALTERNATIVAS

Considerando los requerimientos del Ministerio de Educaciéon se ha buscado
alternativas de software en el mercado local que cumpla con dichos requerimientos
y exista soporte técnico local.

Es por ello, que la herramienta de scftware que sea seleccionada debe contener
como minimo las funcionalidades que permitan mayor proteccion a la informacién
gue se maneja en el Ministerio de Educacion.

Por lo mencionado, se ha establecido pardmetros en base a la experiencia y a las
mejores practicas en el Ministerio de Educacion, estableciendo criterios gue
fortalezcan la seguridad en las Tt obteniendo disponibilidad, integridad vy
confidencialidad, como factores que conlleven a una mejor evaluacion. Estos
requerimientos se encuentran detallados en el Anexo 1.

En base a estas premisas y la informacién proporcionada por los proveedores se
estd evaluando las siguientes soluciones:

e  McAffe.

e ESET.

e Kaspersky.
# Sophos.

7. ANALISIS COMPARATIVO TECNICO

El andlisis técnico ha sido realizado en conformidad con la metodologia establecida
en la “Guia Técnica sobre evaluacion de software en la administracién publica”
(R.M. N° 139-2004-PCM) tal como se exige en el reglamento de |a Ley N° 28612,

7.1. Propdsito de evaluacion
Validar que las alternativas seleccionadas sean las mas convenientes para el

_ @ Ministerio de Educacion.
,&%‘ 7.2. Identificar el tipo de producto
e Software antivirus corparativo.

7.3. ldentificacion del modelo de calidad

Para la evaluacién técnica del Software antivirus se va a utilizar la guia de
evaluacion de software aprobado por Resolucion Ministerial N° 139-2004-
PCM.

4. Seleccion de métricas.
Las métricas fueron identificadas de acuerdo a los criterios de las
especificaciones técnicas del Ministerio de Educacion ver anexo OL.
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8. ANALISIS COMPARATIVO DE COSTO — BENEFICIO
Los costos son referenciales, ver anexo 02.

9. CONCLUSIONES

En base al analisis de costo beneficio realizado, se concluye que el Software ESET es
el que satisface los requerimientos técnicos solicitados asi como el mas conveniente

para las dreas usuarias del Ministerio de Educacion.
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ANEXO 01
CARACTERISTICAS TECNICAS DE SOFTWARE ANTIVIRUS CORPORATIVO

T L B Puntaje " Criterio de IS e 1| R PR
_.Ay@u!gs _ . Pescripcion - " Maximo | Calificacién Pun_taje” L McAfee ESET | Kg_spe_r__s_ky__.
““ATRIBUTOS INTERNOS o SRS RN
Sist Para estaciones de trabajo: Microsoft Tados 5
Isiemas Windaws 2000, XP, Vista, 7. Para
QOperatives - o 5 5 5 5 5
Soporados senvidores: Microsoft Windows Server Al 9
Gpona 2000, 2003, 2008 y Linux. guros
Prniecc.ic'm conira codigc malicioso que Muy dinamico 10
cubra wirus, froyanos, gusanos, programas
no deseadps. Deteccién en todo tipo de .
Protaccion formatos, incluido los  comprimidos. 10 Dinamico 3 1C 5 10 5
Actualizaciones compactas e
incrementales. Deleccion de direcsion 1P Estatico 2
del atacante.
Firewall con sistema de deteccion o
prevencion de intrusos, con filtrade de Avanzado 5
paquetes y filtrado de aplicaciones. Debe
Firewall cmnlra‘r con rfu_atm mve!es_ dc? protecc_:zon: 5 Intermedia 3 5 a a 3
Seguridad maxima, aprendizaje, seguridad
baja, avtorizar todo. Los niveles de
seguridad deban realizarse de manera Basico 1
local y centralizada.
Disefada para trabajar en ambiente de rad, i 5
con administracion centralizada. Permite
Administracion escaneos de areas especificas, en horarios ] 5 ) 5 5
programados y bajo demanda. Debe llevar No 0
un registre dg atagques.
Scripts de desinstalacion de otros antivirus. 0
Administraclon de trafico durante |2 Avanzada 1
instalacion. Soparle para SNMP.
Capacidad de integrarse con el Dirsctorio
Consala Activo de Microsoft para aplicacion de 10 Intermedia 5 5 5 5 5
politicas. Se podra obtener caracteristicas
de Hardware, Sofirware y procesos que
comen en cada es_ta_cmn de trabajo. Basica 2
Instalacidn da anlivirus de manera remota.
Debe permitir optimizar la demanda de Atz 8
Optimizacion de  {recursos para permiiirvc;'l.!e el usuario ne 8 Intermedio 4 o 4 " 8
recursos vea reducida la disponibilidad de recursos
del sistema para sus aplicaciones. Baja 2
Debe permitir analizar los mensajes Si 5
Anti-phishing entranies en busca de sitios web 5 5 5 5 5
fraudulentos. No a
Debe proteger equipos mientras estan Muy dingmico g
conecladas a internet u ofras redes. Debe
contener componentes  que  bloqueen
secuencias de comandos {scripts) de sitios Dinamico 4
a
Companenta web web potencialmente peligrosos. Rastreo de 8 8 4 4
publicacicnes no autorizadas. Analisis de
archlvqs ¥ enle_lces t'ransfendos via Sstalico 2
mensajeria instantanea mas comunes.
Sub Total 56 Sub Total 45 36 45 40




, . : ) . ‘Puntaje Criterio de s ) Lo - ]
w |Atributos _ : Descnpc_:qn ‘Maxima Calificacion Pum_:aja McAfes ESET Kaspershky S..Uphos
ATRIBUTOS EXTERNOS ' :
Debe deiectar de manera proacliva Avanzado
1 {Eficacia amenazar conocidas como virus, adware, 5 latermedic 3 3 5 3
spyware. Basico
A ctual | 4 Muy dingmica 5
. ctualizaciones del producto por inlemet,
2 Aclualizacion de con perioricidad de descarga minima de 1 5 Dindmico 3 5 5 5 3
firmas
hora.
Estatico 1
Controt de aceesa|Debe permitir bloguearfautorizar el manejo Muy dingmico 5
dered y de dispositivos de E/S {memorias USB, N
? dispositivos grabadores CO/DVD, disquetera, discos 5 Dinamico 3 3 3 3 3
internos diros exermnos, tarjeta da red). Estatica 1
Debe estar incluida en &l cuadrante magico
de Gariner de plataformas de proleccion de sl 5
4 tCerlificaciones L . 5 5 5 5 5
punto final, publicacidn en los dltimos 2 No o
afios.
. . N Si 10
5 [Idiema Su interfaz debe enconfrarse en espaficl. 10 m 10 10 50 10
o 0
Sub Total 30 Sub Total 26 26 2B 24
"ATRIBUTOS DEUSO T i . T ) ) :
Facilidad d El del inierfa deb facil Faci 3
, |Faciidad de usoe uso del inferface debe ser acil y 5 mermed 3 3 3 5 5
instalacitn amigable e intuitiva,
Complejo 1
Cueniz con un representantz local, que Si 4
2 [Soponie local ademas  properciohara el soporte 4 4 4 4 4
respectivo. No ¢
Baja 5
3 |[Capacitacion Requiere capacitacion. 5 Media 3 3 3 3 5
Alta 1
Sub Total 14 Sub Total 10 10 12 14
TOTAL 100 [ToTaL | 81 72 85 78




ANEXO 2

Software ~ . Costo de Licencia
McAfee S/, 190,000.00
ESET S/, 138,000.00
Kaspersky S/, 250,000.00
Sophos ** S/, 367,680.00

* Costos referenciales para 2000 licencias.

** Precio referencial tomado en baseal costo de la solucion adquirida el afio pasado.

Andlisis Costo - Beneficio

Costos Referenciales de licencia y mantenimiento por 2 afios

. Software ~Costo Total -~ Beneficio = | . Beneficio/Costo
McAfee S/, 190,000.00 81 (.86
ESET S/. 138,000.00 72 .91
Kaspersky S/, 250,000.00 85 0.82
Sophos S/. 367,680.00 78 0.70

Se adjunta cofizaciones.
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Backup Mgitancia  Seguridad

mﬁ;éi.esé

COTIZACION

Av. Huaylas 664 Of 1

Centro Comnercial Huaylas Lima 8- Pen
RUIC : 2050999742

Central Telefénica: 252372:

Nextel: 4016571 1 8347733

RPM: 1785

Fecha: 06/01/2011 Cotizacion N7 E106012011
Cliente: Ministerio de Educacién Teléfono: 6155800
Direccian: Av. Javier Prado N° 1855 Fax;

Atencion: Oficina de Informatica

Servidor Cluster

Fuentes de poder redundantes

Un DVD-RW interno

Bliscos exfraibles

Cuatro discos SAS 2.5 de 300GB por disco
Arreglo de disco en § + Hot Spare

Gesticn remota del hadrware
Tipo rack de una UR
32 GB de memeria RAM DDR 3 ECC por equipo

2.93 GT de velocidad de procesador
Memoria cache de 16MB

.
2000 |Licencias de Antivirus Mcafee

Tecnologia basada en CORe {04 CORE) SIX CORE

2000 |Licencias Filtro de Contenido WEBSENSE ENTERPRISE
01 Servicio de Instalacién, Configuracién y capacitacion

Los servidares trabajaran en un esquema de aita disponibilidad

Dos puerto de red 10/100/1000 Mbps (4 PUERTOS)

Un monitor de 50" - LED de pared, con los accesorios

Deberan conectarse con cable HDMI de 10 mt. al monitor

El equipo debera estar instalado con.el S.0. para su correcta operacion
Software de administracian de la misma marca del equipo del hardware
Software de configuracién

Analisis predictivo de fallas

Proteccion de memeria avanzada ECC

Sistema ASR {Automatic Server Recovery) o similar

Sistema RBSU (ROM Bassed Setup Utility) o similar

Equipo certificado en Red Hat Linux y Windows Server 2008

et wt iz E2R;
95.00 190000.0
115.00 230000.0
34000.00 34000.0
63550.00 190650.0

CONDICIONES COMERCIALES:

s Confirmacién del pedido por medio de Orden de Compra

s Precio expresada en; Nuevos Soles
s LG.V.incluido en los precios.

TOTAL: 644 650.00

Vigencia de la oferta: 05 dias desde la fecha de presentacion de la propuesia {(POR DISPONIBILIDAD DE STOCK

Sin otra en particular y agradeciéndole su atencidn, nos despedimos muy atentarmente.

Walter Pumallanqui Ramirez
Administrador

Nextel: 11673246
esinformatica SAC

Fhimptn plcrosol




Te#raﬁaia S.AC

Telecomunicaciones, Software & Seguridad

Av. Arenales 385 Of. 507

Lima &1 - LIMA - Peru

Teléfono: 5362222
e-Mail: mensajes@teradata.com.pe

Direccién de envio :
MINISTERIO DE EBUCACION

PERU

PERU

MINISTERIO DE EDUCACION
OFINICA DE INFORMATICA

OFINICA DE INFORMATICA PERU
. Email :
Direccién de factura : Mowvil ;
OFINICA DE INFORMATICA
Presupuesto N° SO07030F
Consultor ‘" - . - Plazos de )

06.’01.’20 ‘i 1

Descripcién

5u referencia Facha Cotizac:on :
Vlrglnla De Ia Cruz

tadu c/e rega

NOD_Businessx2E, Eset Nod32 Antivirus Bussiness
Edducativo/Gobierno/Non Profit, +5 lic., 2 afios de licencia
(Incl. Descuentos) - [NODBusinessx2E] Licencia por 2 anos

CARACTERISTICAS:

ESET NOD32 Anlivirus Business {Anltivirus + Antiespia)
Incluye protecclion para server 2000/2003/2008 y estaciones dg
trabajo.

INCLUYE GRATUITAMENTE UNA CONSOLA DE
ADMINISTRACION REMOTA

Soporte tecnico GRATIS remotamente y telefonicamente.
Actualizaciones a nuevas versiones GRATIS
PROTECCION MIENTRAS NAVEGA POR INTERNET

** Costo dado a Instituciones del Estade, Asaciaciones sin
Fines de lucro **

** Requisitc Correo con Domjmo PROPID"

OPN NET_SECURE, Optenet Net Secure Segurldad
Integrada (antispam, web filtering,anlivirus perimeatral bloguso
P2PNM) (ingl SaS) - [OPTENETSEGURE] Licencia por 2 afios

CARACTERISTICAS:

Soporte Remoto v telefonico.

Garantia de hardware incluye reamplazo o repacion de
Hardware en elperiodo del tiempo contratado.
Actualizacion Automatica, proteccion de eorreo antispan,
Capaml‘amon al personaf

SRV CAPACITACICN, Servicio de Capamtacron ]nduccmn e
Instruccion Especializada (NO incluye vialicos y transporie) -
[SRVCAPACITACION] Personal Técnico de Soporte, incluye
malerla! d»dactlco Y cerilfcamon

SRV_ CAPACITACION Servicio de Capacnamcn induccxon e
Instruccian Especializada (NO incluye viaticos y lransporie) -
[SRVCAPACITACION] Personal de la especializacion del
Centro de Datos, inciuye material didactico y certificacion

SRVCQ579239-001,3RY HP PROLIANT DL360 G7 X5650
Servidor HP ProLiant DL360 G7, 2 procesadaores Intel Xeon
X55850(2.66GHz/12MB cache - [SRVCQETH239-001]

8.00 Hr  180.00  0.00

8.00 Hr 18G6.00 V 07_007 7

3.00 Und  50666.CC 0.00

Impuesto Cantidad Precio Dsc.(%) Sub Total
2000.00ind 69.00 0.00 138000.00
2000.0nd 89.00 000 178000.00

1440.00

1440.00

151998.00

www.teradata.com pe - Tel

{+51).1.5362222 - Nextel: B19*1260 - RPM @ #514082 - RPC : 589156045

BCP (USD$) 191-1568938-1-66 f BCP (PEN S1.) 181-1684079-0-07 / BN {PEN $/.) 0-000-649600 / ScoliaBank {USD $) 000-3265524
Conlaclo : Virginia De la Ciuz - Pag: 1



Nota.

Cabe sefialar que los precios ofertados al Ministerio de Educacion estin con descocentos especiales por:
1). Ser una entidad del estado

2).Por ser una entidad orientada a la educacion

3).Por ser una compra pluriarual

Descripeion Cantidad Precio U. Sub Totul

Anti. Kaspersky 2,000 §/. 250,000.00
Filtra y AntiSpam Optenet 2,000 §/.300,000.00
Capacitacion 8Hr S/ 10,000.00
Servidores 2 S/, 160,000.00
Total S/.720,000.00

El monto ofertado por los servicios requeridos por el Ministerio de Educacién y por el espacio de 2 afios
S/, 720,000.00 Nuevos soles.

Nota.
Este monfo incluye IGV.
Condiciones de Pago: El 100% del pago se efectuara dentro de los 15 dias de recibida la conformidad por la parte usuaria,

Confidencialidad,
Premium Soft se compromete a mantener la total privacidad y seguridad de los datos entregados por el cliente asi como de

los términos de los acuerdos entre ambas partes.

Validez.
La presente propuesta tiene una validez de treinta (30) dias titiles desde 1a fecha de su presentacion para todos sus efectos.
Esta propuesta puede ser extendida y actualizada segin Jos requerimientos parliculares del cliente.



MINISTERIO DE EDUCACION
ADP N° 002-2010-ED/UE 024

ADQUISICION DE LA SOLUCION ANTIVIRUS DE LA SEDE CENTRAL Y SEDES DESCENTRALIZADAS DEL MINISTERIO DE EDUCACION

ITEM 01: LICENCIAS DE SOFTWARE ANTIVIRUS
PLUNTAJE DE
ELEMENTOS DE EVALUACION EVALUACION
EMPRESA TECKICA
EXPERIENCIA  DEL|TIEMFO DE
FOSTOR SOPCRTE
" INNOVARE ~ E-BUSINESS 20,00 50,06 100.00
SAC
ITEM 02: EQUIPDS SERVIDORES
PUNTAJE DE
- ELEMENTOS DE EVALUACION EVALUACION
EMPRESA TECHNICA
EXPERIENCIA  DEL]
FOSTOR MEJORAS
1 TOP SALE 5AC 50.00 50.00 100,00

ITEM 01:

Honio Roferenclal:

LICENCIAS DE SOFTWARE ANTIVIRUS

220,818.75

INNOVARE £-BUSINESS
Pl ={0m x PMPE)QE SAC
m= o7ia economica
mas baja 229.300.00
01 = Gfarta sconotuica 229,800.0¢
ECONGMCD 100.00
OK

R0 DEEVALIACIN ECONOM)

ITEM 02:

Manta Reforanclal:

P1={0m x PMPEMOI TOP SALE SAC
™= OT(L economeg
mins baja 46,916.48
0§ = Oferta sconemica 46.916.48
TOTAL FUNTATE
ECONOMCO 100.00
oK

EQUIPOS SERVIDORES

48,600.00

ITEM 01: LICENCIAS DE SOFTWARE ANTIVIRUS
- enprtsA TOTAL FUNTAJE PROPUESTA TOTAL PUNTAJE
- TECHICO ECONOMICA ECONOMICO PUNTAJE TOTAL ORDEN DE PRELACION
1 INNOVARE E-BUSINESS
SAC 100.00 229,800.00 100.00 100.00 1°
ITEM 02: EQUIPOS SERVIDORES
w EMPRESA TOTAL PUNTAJE PROPUESTA TOTAL PUNTAJE
TECNICO ECONOMICA ECONOMICO PUNTAJE TOTAL ORDEN DE PRELACION
i TOP SALE SAC 100.00 46,916.48 100.00 100.00 1°




