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5. JUSTIFICACION

La Presidencia de Consejo de Ministros, el 22 de agosto del 2007, emitid la
Resolucion Ministerial N2 246-2007-PCM, {a misma que aprueba el uso obligatorio
de la Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la
Informacion. Codigo de buenas practicas para la gestion de la seguridad de Ia
informacion. 22 Edicidn”, en todas las entidades integrantes del Sistema Nacional de
Informatica.

Por ello, la Oficina de Informatica del Ministerio de Educacion, ha visto conveniente
la necesidad de adquirir una solucién de gestion de riesgos, seguridad vy
cumplimiento, para apoyar la automatizacién del cumplimiento y planes de
continuidad de negocios, y el sistema de gestion de seguridad de la informacion; asi
como el seguimiento del tratamiento de las acciones de mitigacion y la
administracién de politicas de seguridad, que permitan cumplir con las regulaciones
vigentes en materia de seguridad de informacion.

A través de un Sistema de Gestion de Seguridad de Informacion, se controlard y
minimizard los riesgos de los servicios tecnologicos; ademas permitird hacer un
seguimiento a los activos de informacion y los riesgos asociados a Tl, con el fin de
prevenir la falta de disponibilidad de los servicios del centro de datos.

Por lo expuesto y el marco de Ley 28612 “Ley que norma el uso, adquisicién y
adecuacion del software en la Administracién Publica” se procede a evaluar el
software de gestion de riesgos, seguridad y conformidad que debe adquirir el
Ministerio de Educacion.




6. ALTERNATIVAS

Considerando los requerimientos del Ministerio de Educacidon se ha buscado
alternativas de software en el mercado que cumpla con dichos requerimientos.

La busqueda inicial ha dado como resultado las soluciones de software que se listan
a continuacion:

e CALLIO SECURA, software licenciado propietario de CALLIO TECHNOLOGIES.

e MEYCOR KP, software licenciado propietario de DATASEC IT SECURITY &
CONTROL.

e MODULO RISK MANAGER, software licenciado propietario de MODULO
SOLUTIONS FOR IT GRC.

e ORCA SOLUTIONS, software licenciado propietario de GCP GLOBAL.

Sin embargo, también es necesario que el producto cuente con soporte técnico
local.

Considerando las premisas mencionadas, se ha realizado la siguiente depuracién:
CALLIO SECURA, y ORCA SOLUTIONS, no cuentan con proveedor local que los
respalde y pueda brindar soporte técnico local; por lo que no serdn considerados en
el presente informe.

El informe técnico incluye la evaluacion de los siguientes productos que cumplen
con los criterios previamente establecidos:

e MEYCOR KP.
e MODULO RISK MANAGER.

7. ANALISIS COMPARATIVQ TECNICO

El andlisis técnico ha sido realizado en conformidad con la metodologia establecida
en la “Guia Técnica sobre evaluacién de software en la administracién publica”
(R.M. N° 139-2004-PCM) tal como se exige en el reglamento de la Ley N° 28612.

7.1. Propésito de evaluacion
Validar que las alternativas seleccionadas sean las mas convenientes para el
uso en el Ministerio de Educacion.

7.2. Identificar el tipo de producto
Software de gestion de riesgos, seguridad y cumplimiento.

7.3. ldentificacién del modelo de calidad
Para la evaluacién técnica del Software de gestidon de riesgos, seguridad y
cumplimiento se va a utilizar la guia de evaluacién de software aprobado por
Resolucion Ministerial N° 139-2004-PCM.




7.4, Seleccidon de métricas.
Las métricas fueron identificadas de acuerdo a los criterios de las
especificaciones técnicas del Ministerio de Educacién ver anexo O1.

8. ANALISIS COMPARATIVO DE COSTO — BENEFICIO
Los costos son referenciales, ver anexo 02.

9. CONCLUSIONES

Detl presente informe se concluye:

e Elresultado del andlisis técnico y econdmico, nos muestra que MEYCOR KP,
en comparacion con la otra solucién, es la mejor opcidn segin los
requerimientos del Ministerio de Educacién (ver anexo 01 y 02).
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ANEXO 01
CARACTERISTICAS TECNICAS PARA LA EVALUACION DEL SOFTWARE DE GESTION DE RIESGOS, SEGURIDAD Y
CUMPLIMIENTO
A T L e Puntaje Criteriode : |- = 0. | Meyeor. | Modulo
N Atrlbutos Descripeion. Maximo Calificacién. |Fomtaie: | KP Risk
" ATRIBUTOS INTERNQS o S i s A FER RN :
Enfocado a la gestion de gobierno de TI, Alto 5
1 [Normatividad administracion de riesgos, seguridad de informacion y 5 Medio 3 5 5
cumplimiento regulatorio de la NTP ISO 17799:2007 o Bajo 1
2 |Arquitectura Debe tener una arquitectura web. 5 2'0 g 5 5
Debe contar come minimo con 500 controles de Alta 10
3 |Controles seguridad de informacion pre-cargados y agrupados en 10 Medio 5 10 10
bases de conocimiento. -
Bajo 1
Debe contemplar Inventario de activos de informacian. s
e . i . . Muy dinamico 10
Activos de Debe permitir registrar fos activos usando técnicas de ——
4 ix importacidn/exportacién, clasificar y agrupar los activas 10 Din&mico 10 10
Informacian . . ; .
y relacionarlos con las areas funcionales, objetivos
estrategicos y riesgos.
Estatico 1
Debe permitir crear diferentes proyectos de andlisis de
_ riesgos, incluso simultdneos. Calcular el riesgo. Debe Alto 15
: contar con herramientas como cuestionarios para
5 [Anélisis responder los parametros de los respectivos controles, 15 . 15 15
asociados a las basesiE%conocimiento. Los controles Medio ’
pre-cargados debe mostrar informacién sobre los
activas asociados a ellos. Bajo 1
Monitorea del flujp de aprobacion de documentos Alto 10
Administracion de |{Elaboracién, revisidn, aprobacibn y produccion),
8 o ; o d . 10 . 10 10
Politicas {emas, categorias, asociacion por area funcional, Medio 5
clasificacidn de la informacién, !
Bajo 1
Sub Total 55 Sub Total 55 55
"ATRIBUTOS EXTERNOS : : Y i
Continuidad de Debe 1tener la capacidad de crear planes de A%to' >
1 . N K 5 Medio 3 5 5
negocio continuidad de negocio. -
Bajo 1
e tadisi bre el tratamiento d Muy dinamico 5
2 |Reportes enerar reportes y estadis icas sobre el tratamiento de 5 Dinamico 3 5 5
los controles. Exportables a diferentes formatos. -
Esiatico 1
Debe permitir integrar el nalisis de riesge con los Alto 10
2 |Integracién marcos de trabajo NTP I1SO 17799, ISO 27002, IS0 10 Medio 5 10 10
27001, COBIT, ITIL, BS 25999, entre oiros. Bajo 1
4 |Alertas Debe permitir general alertas enviadas por cofreo 5 D_USC l'namlco 2 5 5
electrdnico al usuario al que se encuentre asociado. ln?r‘nlco 3
Estatico 1
Debe tener bases de conocimiento desarrolladas en Muy dindmico 5
base a su experiencia. Debe permitir crear bases de
4 N
Know How conacimiento personalizables, con listas de verificacion 5 Dinamico 3 3 5
de controles. Estatico 1
Sub Toetal 3o Sub Total 28 30
ATRIBUTOS DE USO. - L '
El use del interface debe ser facil y amigable para el Facil 5
1 |Facilidad de uso . 5 Intermedio 3 3 5
usuario. -
Complejo 1
Muy dinamico 5
2 [Documentacion  [Disponibilidad de manuales y ayuda inmediata en linea. 5 Dindmico 3 3 3
Estatico 1
Baja 5
3 (Capacitacion Requiere capacitacion. 5 Media 3 1 1
Alta 1
Sub Total 15 Sub Total 7 9
TOTAL 100 T ToTAL | 90 | ¢4

5




Costos Referenciales de Licenciamiento + Mantenimiento por un afio

s Software L .- Costo de Licencia ..
Meycor KP (%) $ 5,500.00
Modulo Risk Manager {**) 3 48,050.76

* Incluye instalacidn, configuracién y carga de activos, =~ .
** Incluye registro de activos de informacion.

Precios referenciales en ddlares no incluyen IGV

Costos Referenciales de capacitacién

Software Horas Regueridas - Costo por hora: - Costo Capacitacion
Meycor KP 8 $ 687.50 $ 5,500.00
Modulo Risk Manager (***) 80 $126.75 - $10,140.00

*** Incluye implementacion, capacitacion y taler de analisis de
riesgos.

Analisis Costo - Beneficio

E ) Software - - Costo Total: ) Beneficio . - Beneficio/Costo
Meycor KP $ 11,000.00 90 0.98
Modulo Risk Manager $ 58,190.76 94 0.59
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Las funcionalidades generales y principales beneficios aportados por cada modulo son:

Permite 12 gestidn do documentos, cuestionarios y datos, pudiendo mantener un conirol
sobie Sy Ciclo de vida (bomador, terminado, aprobado, publicado e historico). Los
documentos puedin ser desamoliados direclamente o impertados, sin impadar su famato.

Beneficios Clave

» Reduccitn o8l tiempo v esfusrzo requerido para fa gestion de docementos,

o Distrbuclén y Acceso Fipkda de Documentos {Poltieas, Procedimientos, Manuales, slc)

s Rexvisitn, Aprobacitn y Pubicacion automatizada do Documentes,

» Aruses de Lecturay Aceplacidn formal de Documentas.

* (estitn dai Versionado y Cambios,

= Répide acceso 4 reportes de sequimienta.

» Recordatorios via Gomeo Elecirdnico.

» Archivo de documenios en base a estrucluras establecidas sobre 1a base de nomas y
estandares,

= Contar con un Know How adicienat definido por DataSec,

Permile la gestien y seguimlentc g Andlisis de Riesgos segln ios requisites definidos per les nomas
ISOVEC 27001 & IS0AEC 27005 Es positie la identificacion de sclivas, smenazas y wiinerabilidades,
generdndose resuitados de siesgo actual y residual. Se laciuyen los dajelives y controles de fa ISGAEG
27002 para faclitar el talamiento de rissgos. Inciuye a su ver fa gencrackin del Enunciado de
Aplicabilidad de Controtes y Flanes de Tratamiento.

Beneficios Clave

» Aymalizacion de los requisiios establecklos por fa norma ISGAEG 27001 para fa mp;:mlﬂmbn de
Sistenas de Gestidn da ja Sequridad de fa Informacidn.

« Generacion automalizada del Fnunclade de Aplicabilidad de conzoles.

= Cieme y Sequimientn de perlodos para fa geslion de o rlesgos.

« Smpificacin del mantenimiento y suditorfa det Sistema de Gestion de Sequicsd de |z informadian,

» Generacion de Mapas gréficos y Reportes de los riesgos existentes.

» Distribueion del proceso de andlists de riesgos entre fos propietarios de 105 acives.

S Ge Uc;ndeEvenlos
. Auio evaluaclon da

¢ Bestion de Evenios

Permite gestionar y dafinir workdows de diferentes fipos  fogica de eventos. Cada categeria de evenios tene un conjunto de campos de datos,
esladns y ransiciones. A su vez, cada caleqoria puede ser ratada por medio de diferentes acciones, tambien confiqurabies. Por medio de este moduo
e poshio manaiar; Fventos de Sequridad, No Conlormidades, Acclones Conectivas y Preventivas, Solicitudes de Cambios, Gestitn da Permisos y
cualquier o ipo de worklow que requigra definir estados e Ingresos de datos e fos disinios niveles.

Benelicios Clave
» Pernille definir todo tipo de workilow necesarios para la implementacion de controles
» Gastitn de Cambios = Gestion da Incidentes
= Geslion de Pesmisos » Y muchos ofros.
« Simpllfica y automatiza fa implementacit de controles eslablecidos por nomas y marces de gestion.
= Simplifica fa genarackon y manienimiento de registos de aclvidades y contioles

Fste modulc permite 4 138 organkmeiones autoealuarse contra distintas buenag précticas come ser: ISOAEG 27002, 1S0AEC 20000, GORIT, COS0 1,
COSO lly cualquier otro marco de evaluacion que la organizacion desee uilizar. Las evaluaciones se reglizan Seqn 105 parfodos Creados yen base a
los permiss Cefinidos para fos usuarics NoF 108 Pemmitz autosvaluzrse contra distinias normas, marces y huenas préclicas y cuglquier 0o Marco 0
legislacién respecta de fa cual fa oganizacion deses evaluar su nivet de cumplimiento,

Beneficios Clave
® Eyaluar la siuacldn actual de fa organizacion respecto de las mas reclentes nomnas y estandares exislentes.
« Definlr todo tipo de cusstonario de auto evaluacion o Ser actaalizado por parte del servicio de soporte de Datasec

WMeycor KP permite generar alertas que son enviadas por e-mail a los usuanos vinculadas con distintas
situaciones y evenios configuralies.

Algunos casos de ejemplo son:
» Cuznilo un documento debe ser leida, reeptada, » [Cuandg un cugstionario debe ser respondida,

aprobado o putficado. » Cuando debe ser tralado algin evenlto reportado y muchos ofros eventos
» Cuando un documenta 502 8 su vencimienio, configurzbles o ya definidos en ef sistema.
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PROPUESTA ECONORICA

RUC: 20517313361 Nro;
Vicior A, Belaunde 147, Via Principat 140, Edificic Real Seis, piso 7 San Isidro Fecha Emisidn:

FPhone ; (511) 712 4325
Fax : (511)211 2526
vww soft-consuliino.pe

1de

0142-2010
12-Nowv-2010

Razon Social @ Minsiterlo de Educacion

Atenclén : 5ra, Jackeline Melgarejo

Cargo :  Oficina de Informatica Gonsultor:
Email : [melgareje@minedu.gob.pe EMail:
Phone : Telf, / Cel:

Erika Pacheco H.
epachacc@@soft-consulling.ne

£9850 8857

[sin]y

1 Licencia Meycor KP - Incluye TODOS los Medulos - hasta 20 usuarios 1 5,000.00
Soporte Tecnico - Primer afio 1 500.00

3 Capacitacion e Implementacion 1 5,500.00
Consultor Intemacional - incluye gastos de viaje y estadia
1 semana

4 Consultoria - 1 mes 1 15,000.00

Sub-Total US §
LG.V. (18%)
TOTALUS &

CONDICIQNES:

5,000.00
500.00
5,500.00

15,000.00

26,000.00
4,940.00

30,940.00
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ATCO

COTIZACION No. 2010-11/001-30

Datos dei Cliente

Direccidn
Web
RUC
Atencidn
Cargo
Email

Lima, 20 de noviembre de 2010

Datos de DATCO
Nombre Empresa MINISTERIQ DE EDUCACION Consullor Manuel Rondinelti
Av. De la Poesia N° 155 — San Borja, Lima Cargo Ejecutivo de cuenta
Emai! manuel.rondingtli@datco.com.pe
Direccion Camino Real 348 Tore E! Pilar - Piso 1104
San Isidro
Teléfono 6§16-0770
Fax B616-0760

Teléfono
Fax

Tiempo de enlrepa
Lugar de enirega Olicinas del cfiente

Forma de page

50% luego de entrega de orden de compra
50% luego de {a conformidad de implementacion otargada par HERMES

Validez de la Oferta 15 dies

Celular

Licencia Perpeluz de Mdadulo Risk Manager™ (incluye soporte de fabrica para
acluglizaciones de software, bases de conoclmiento, y marcos regulalorios o de
referencia por el periodo de 1 afio, para hasta 1000 activos de informaticn)

Servicios de implementacion, incluye instalacion, configuracién, capacitacién (para
4 personas) y servicio de acompafiamiento para e! analisis inicial de iesgo.

Mote: A panir del 13° mes la renovacion del soporte es de 25% det valor del
software por cada afo adicionaf. Este soporte inciuye actualizaciones de software,
bases de conocimiento, y marcos regulalorios o de referencia; ademas incluye 40]
horas de soporle de DATCO RERU, por el perodo de 1 afo, para hasta 1000
activos de informacian.

Valores desagregadaos

* Licencia pequefa perpetua de Mddulo Risk Manager
* Implementacian, Capacitacion y taller de analisis de iesgos (80 horas)
* Registro de activos de informacion invertariados por €l MED

* Analisis de brecha de cumplimiento NTP 1779% contra controles
administativos del MED
Duracidn:
80 Horas Implementacion, capacitacion (4 personas del MED) y taller de analisis de
riesgos

B Horas de senvicio de registro activos de informacian inventariados por &l MED.

120 Horas de servicio de analisis de brecha de cumplimiento NTP 17799 conlra
controles administalivos del MED.

El servicio de implementacion se iniciara 15 dias después de la entrega de la erden
de compra.

Recursos:

01 Consultor Senior de Seguridad, asignado a tiempo completo para Ia
capacilacion, acompanamiento del analisis inicial de riesgo y analisis de brecha de
cumptimiento NTP 17799 conlra controles adminisiativos del MED.

01 Consullor de Seguridad, asignado a liempo completo para el acompafamienio
del an&lisis inicial de riesgo y andlisis de brecha de cumplimiento NTFP 17799 contra
controles administativos del MED.

01 Especialista de Seguricdad, asignado a tiempo completo para fa instalacién y
configuracion, asi como para el servicio de registro aclivos de infarmacion

1 $44,690.76
1 $10,740,00
1 53,380.00
1 §12,240.00

544,690.76
510,140.00
£3,360.00

$12,240.00

inventariados por el MED
= DATCQ proporgi oluciones: Integrales utilizando:

la:Mejor Tecnologia para el Mangjo.de’lainformacion

OBSERVACEONES. b

Sirvase girar 5u orden de compra a nombre de;

RUC: 20512242724 ' Direccién: Cami

en las Organfzacione

DATCO Paru S:A.C:

Real 348 - Torre ¢ Bilar Piso 11 OF. 1104 -

San fsidro
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