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3. CARGO(S)

Técnico Especialista en Tecnologias de la Informacion
4. FECHA
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5. JUSTIFICACION

Desde mediados del 2000 hasta la actualidad se ha contado con la solucion de proteccion contra
ataques de virus informaticos de la empresa Computer Associate. Actualmente contamos con la
version 7.0 de Etrust antivirus. Debido a la creciente amenaza de ataques y posibles perdidas de
informacién, es necesario realizar el manienimiento respectivo al actual sistema de proteccion
contra ataques de virus informéaticos implementado en el Ministerio de Educacion que permita
garantizar el buen funcionamiento de los equipos de compute ante un ataque viral proveniente de
diferentes medios externos (Internet, Correo electrénico, Informacion compartida, discos flexibles,
etc.)

6. ALTERNATIVAS
s Solucién de Proteccién contra ataques de virus informaticos actualmente Implementado
«  Solucion de Proteccién contra ataques de virus informaticos con mantenimiento.

7. ANALISIS COMPARATIVO TECNICO .

Se realizé aplicando la Guia de Evaluacion de Software para la Administracion piblica Resolucion
Ministerial No 139-2004-PCM.

a. Propésito de la Evaluacion:

» Determinar la mejor solucién de mantenimiento, de proteccién contra ataques de
virus informaticos que cuenta el Ministerio de Educacion y que cumpla con los
reqguerimientos minimos solicitados. ¥

b. Identificar el tipo de producto

e  Software Antivirus Servidor — Cliente
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c. Seleccion de atributos

De las necesidades establecidas por el Ministerio de Educacion para la proteccion de la red
se elaboro un cuadro comparativo, el cual nos permite analizar los productos antes
mencionades, se indica en el Anexo 1.

La ponderacién establecida fue definida segun las necesidades mas importantes requeridas
por 2l ministerio de Educacion en &l Anexo 1 se indica la tabla de valores.

La informacion para la evaluacion fue obtenida de las caracteristicas técnicas que cuenta el

actual servicio, y de las caracteristicas que debera contar el mantenimiento de los servicios
de proteccion necesarios para el Ministerio de Educacion:

8. ANALISIS COMPARATIVO DE COSTO - BENEFICIO

Analisis Costo Beneficio del Mantenimiento de la Solucion de Proteccion
de Ataques de Virus Informaticos

=T

Mantenimiento de la
Solucion de
Protecciéon Contra
Ataques de Virus
1 Informaticos. 2,454,375 1,765.50

Este cuadro muestra la diferencia de costos entre adquirir una solucion nueva y solicitar el
mantenimiento respectivo de la Solucién de Proteccion contra ataques de virus informaticos.

9 PRECIO DEL MANTENIMIENTO DE LA SOLUCION .
Para tener un precio referencial de la solucién se solicito a diferentes proveedores la
cotizaciones segun los requerimientos necesarios por el Ministerio de Educacion detallados en el
Anexo 1, segin el cual dichos proveedores enviaron las siguientes propuestas ver Anexo 2.

De esta evaluacién se obtiene un precio referencial de lo que significaria realizar el
mantenimiento solicitado ver Anexo 3.

10 CONCLUSIONES

* Del analisis costo beneficio se concluye que la propuesta mas adecuada para el
Ministerio de Educacion es la de solicitar el Mantenimiento de la solucién de
Proteccion contra ataques de virus Informaticos '
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ANEXO 1.
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Cuadro de Evaluacion de Mantenimiento de la Solucién de Proteccion Contra Ataques
de Virus Informaticos

Componente

Caracteristicas

Pg.mﬂ]e maximo |

Solucién de proteccion:
contra ataques de virus
informatico actual.

Solucién de proteccion contra
 de virus infor con
Mantenimiento. ;

Atributos internos

40

e, e O}
Sistemas L

Vindows 28,
Waork Station, Microsoft V

Profesional

blsqueda =n arv
trabajo desde Internet.

Debera brindar la creacién de repositonas
distribuidos y programados

Compatibilidad

Documento que acradite ia total compatibilidad
con los sisternas operativos en las versiones
anteriormente mencionadas.

Instalacidn

La instalacion del software 3 los computadores
de los usuarios debe de ser directamente
desde la conscla de Administracion, ademas
de la posibilidad de instalacion mediante CD.

Administracion

Monitoreo de software anlivirus a traves de la
consola de administracion.

La administracién centralizada no debe
requerir un servidor dedicado

Configuracién para formar grupos de equipos y
aplicar distintas directivas y/o politicas del
software antivirus por grupo de equipos a
través de la consola de administracion.

Defensa Contra virus: Virus

Guzano, Malware(Spyware,
Adware), virus en archivos
comprimidos

Troyanos, Macro Virus, Virus

El software antivirus debe ser capaz de
proteger contra los programas malignas
especificados

Defensa en los Servidores
de Red

Debera de rastrear, eliminar virus y cédigos
maliciosos en los protocolos SMTP, HTTP y
FTP.

Deberd tener capacidad de Relay de Comme
Electrdnico

Debera de incluir un filtro Anti Spam
centralizado que soporte descargas
automaticas de politicas antispam.

Debera de poder detectar y eliminar virus en
los archivos adjuntos al correo electrénico y en
el cuerpo del mensaje, en el servidor de correo
Lotus Notes

Debera de realizar el blogueo de archivos
adjuntos de acuerdo a la extensian, en el
servider de correo Lotus Notes

Debera de realizar el blogueo de emails por
asunto, destinatario o texto en el cuerpo del
mensaje, en el servidor de correo Lotus Notes

Debera de elegir distintas politicas para filtrar
el contenido del trafico entrante y del saliente
del servicio HTTP

Debera de poder hacer creaciones de listas de
aceptacion y negacién (blancas y negras) de
dominios y usuarios (cuentas de correo)
confiables , para el correo Lotus Motes en
Linux

Debera de contar con un administrador de
cuarentena a nivel de consola.

Debera de ser capaz de revisar virus en las
comunicaciones que se efectien hacia los
servidores FTP en tiempo real.

Debera de revisar virus en el trafico HTTP.

oo

Debera de tener un filtro de URL's de paginas
Web. Programable

Debera de permitir hacer regias de restriccion
de navegacién basado en el nombre de host,
IP, usuarios y/o grupaos.

Escaneo

Permitir configurar |a deteccion sobre todos los
archives, o tipos de archives, comprimidos
{cualquier formato de compresidn, rar, zip, cab,
arj, arz), ocultos y archivos en ejecucion.




Cuadro de Evaluacion de Mantenimiento de la Solucién de Proteccién Contra Ataques
de Virus Informaticos

.-Qoluclﬁn.de prot 0

i Solucidn de proteccitn contra
Componente Caracteristicas Puntaje maximo | contra atagues de virus | at ; de virus informatico con
: informatico actual. Mantenimiento.
1 1 1
Alenas y Reportes
1 0 1
Debera genarar reportes graficas tipo barra,
pastel, imprimiblas y exportabies de la
cobertura de versiones. actualizaciones e
infecciones. 1 0 1
—_— No debera consumir muchos recursos de
Productividad :
memaria y procesador en los equipos usuarios 1 1 4
Certificacion Debera tener certificacion ICSA

Eficacia

Soporte tecnico las 24 horas los 365 dias via

telefono y e-mail 4 0 4
Soporte In Situ en las oficinas del Ministerio de

Educacion. 4 0 4
servicio de soporte ante una nueva amenaza

que no sea detectada por el antivirus 5 0 5
capacitacion 4 0 4
garantias comerciales 4 0 4
actualizacion de licencias 5 0 5
actualizacion de parches, mejoras del

producto y actualizacion del motor de

busqueda 4 4

La capacidad del producto de software para
permitir a los usuarios lograr las metas
especificadas con exactitud e integridad, en un
contexto especificado de uso.

10

10

Productividad

La capacidad del producto de software para
permitir a los usuarios emplear cantidades
apropiadas de recursos, en relacion a la
eficacia lograda en un contexto especificado
de uso.

Seguridad

La capacidad del producto de software para
lograr niveles aceptables de riesgo de dafio a
las personas, institucion, software, propiedad
(licencias, contratos de uso de software) o
entorno, en un contexto especificado de uso.

Satisfaccion

La capacidad del producto de software para
satisfacer a los usuarios en un contexto
especificado de uso.

TOTAL

100

38

100







Av. Paseo de la Repablica 3211 San Isidro
Tf. 441-7888, Fax 440-8449

| COTIZACION |
PARA: MINISTERIO DE EDUCACION

ATENCION : MINISTERIO DE EDUCACION

FECHA: 25/7/2006

ELABORADQ POR: Jose Velarde

Por medio de la presente ponemos en conocimiento para vuestra consideracion la propuesta tecnico
economica de los productos solicitados:

L ) Valor
i Cantidad | ynitaric | Total Valor USDS
Mantenimiento de Software Antivirus CA 1425 $ 35.00]% 49 ,875.00
CA eTrust SCM
CA eTrust Antivirus
CA eTrust Pest patrol

Sub-Total 49,875.00

Precio 49,875.00

1.G.V. 9,476.25

TOTAL 59,351.25

| OBSERVACIONES o]

Precios NO INCLUYEN INSTALACION NI CONFIGURACION

[ INCLUYE ]

| CONDICIONES DE VENTA |

-Los precios estan expresados en délares americanos y no incluyen IGV.

-La aceptacion de la presente propuesta es por medio de fa firma de los contratos y anexos correspondientes, de los
cuales anexamos una copia tipo. Serd necesario asentar cada uno de los conceptos indicados, en lo que refiere a
configuracion de licencias en cada equipo involucrado.

i -La vigencia de esta cotizacion es de 30 dias calendario.
-Las condiciones de pago son conforme al plan de pagos a seleccionar.
‘Pago a la emision de la factura. La factura debera ser liquidada en Délares Americanos.

-La entrega de los productos de CA sera méaximo a los 30 dias calendario posterior a la firma del contrato y/o anexos
correspondientes.

-El servicio de mantenimiento es anual, para continuar con mantenimiento, se debera realizar el pago anual
correspondiente de acuerdo a los términos y condiciones vigentes en ese momento.

‘Los términos, condiciones y precios ofrecidos en la presente propuesta son exclusivos para esta negociacién. CA no se
obliga en este acto a ofrecer los mismos términos, condiciones y precios para futuras negociaciones.



Andean Trade Consulting

Lima, 25 de Julio del 2006.

Sefiores

MINISTERIO DE EDUCACION

Presente.-

Ref. Mantenimiento de Software a la ultima version disponible de los

productos de CA eTrust Antivirus, CA eTrust PestPatrol, CA eTrust
SCM vy servicios adicionales. ;

Por intermedio de la presente nos es grato saludarlos y a la vez cotizarles lo siguiente:

No. Descripcion Cantidad P. Unitario P. Total
01 Mantenimiento de Software 1,425 S/.120.00 S/.171,000.00
la ultima version disponible
de los productos de CA

eTrust Antivirus, CA eTrust
PestPatrol, CA eTrust SCM.
(Incluye servicios
adicionales).

Condiciones Comerciales:

a. Los precios estan expresados en Nuevos Soles e incluyen el Impuesto General a las
Ventas [.G.V.

b. Validez de la Oferta: 20 dias.

Forma de pago: Contado contra-entrega.

Incluye los siguientes servicios: .

o Instalacion, implementacion y puesta de toda la solucion solicitada en todas las
estaciones de trabajo y servidores.

o Soporte técnico presencial en horario de oficina, asimismo proporcionard soporte
telefénico y por Web ilimitado para los productos mencionados anteriormente por un
afio calendario.

o Servicios Open Source: Proxy Reverso Institucional, analisis y deteccion de intrusos,
monitor de red SNMP y administrador de vulnerabilidades. Estos servicios se
instalaran entre el FW de exploracion y el FW de contencion.

o Pruebas de Penetracion LAN/WAN.

o Programa de adiestramiento técnico-tedrico-practico para el personal técnico del
MECEP, con el propoésito de capacitarlos en la administracién, configuracion,
monitoreo y mantenimiento adecuado del software antivirus.

o Desarrollo de un taller practico con la finalidad de dar a conocer las tltimas
funcionalidades de las nuevas versiones de los productos mencionados:

Ao
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Andean Trade Consulting

La duracién maxima del taller sera de 08 horas (04 horas por dia).

El contenido del taller serd: Administracion, configuracion y soporte.

El taller esta considerado para 4 personas como minimo de la Oficina de
Informatica.

*,
"

-
"

*,
ixd

Sin otro particular, me suscribo de ustedes.

Atentamente,

Manuel Octavio Pefia Alvarado

Gerente de Ventas

ANDEAN TRADE CONSULTING S.A.C.
Telefono 241-6033

Fax 241-6033
manuel@andeantrade.com.pe




esolution

Perd

_ PRECIOS REFERENCIALES

San Isidro, 25 de Julio del 2006.

Senores
MINISTERIO DE EDUCACION
Presente.-

Adjunto nuestra propuesta econdmica por lo siguiente,

01i | Mantenimiento de Software del software 96.00f 1,425 136,800.00
antivirus CA eTrust
o CA eTrust SCM
o CA eTrust Antivirus
o CA eTrust PestPatrol

Incluye todos los servicios solicitados en los
Términos de Referencia.

SUB TOTAL S/.136,800.00
1.G.V. . S/. 25,992.00
TOTAL ' S$/.162,792.00

Los Zorzales 130 Of. 801 - San Isidro Lima 27-Perd Telf.: (511) 421-0477 Fax: (511) 421-3212



lutions

Perd
B ' CONDICIONES COMERCIALES |

FORMADEPAGO  : Factura 30 dias.

' PLAZO DE ENTREGA : 30 dias utiles aproximadamente.

VALIDEZ DE LA OFERTA : La presente cotizacién tiene una validez de 30 dias (tiles a
partir de la fecha, aplicable solo a la vigencia del precio
cotizado.

 ACEPTACION DE LA : La aceptacion total o parcial, responde a la seleccién hecha |

COTIZACION por el cliente, quién debera remitir una Orden de ‘Compra,
especificando las condiciones comerciales que acepta.

Por lo antes expuesto, no dudamos que al momento de tomar vuestra decisién de compra sobre la base
de un desarrollo conjunto de soluciones, nuestro Valor Agregado de Consultoria, Soporte y
entrenamiento, tendrd el peso y la importancia que sabran reconocer.

Sin otro particular, quedamos a ustedes.

Atentamente,
SAFE SOLUTIONS PERU S.A.C.

JORGE VENEROS
Teléfono : (511) 421-0477
Fax: (511) 421-3212
e-Mail: jorge.veneros@ssperu.com

Los Zorzales 130 Of. 801 - San Isidro Lima 27-Per(i Telf.: (511) 421-0477 Fax: (511) 421-3212



ANEXO 3.



Costo del Mantenimiento de la Solucién de Proteccion de ataques de Virus
Informaticos

Item

Atributos

Mantenimiento de la

Solucion de Proteccion

Contra Ataques de
Virus Informaticos.

195,859.13

171,000.00

162,792.00

176,550.38
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