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5. JUSTIFICACION

El Proyecto Huascaran es un drgano desconcentrado del Ministerio de
Educacion, dependiente del Viceministerio de Gestion Pedagogica, como
responsable de integrar las Tecnologias de la Informacion y Comunicacién
para contribuir a la mejora de la calidad de la educacion, debe velar por la
seguridad de la misma.

Internet juega un rol muy importante para el logro de los objetivos del
Proyecto Huascaran. Esta red de redes ha supuesto una gran revolucian en
el mundo de las comunicaciones y de la informacion, ofreciendo grandes
ventajas en el campo de la educacion, permitiendo el acceso a toda
informacion digitalizada disponible y facilitando su distribucién. Pero esta
informacion puede contener material no deseado (pornografia, violencia,
racismo, etc.) que puede afectar a la formacion del educando, por lo gue se
requiere adoptar los mecanismos necesarios que eviten este tipo de

situaciones.
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El Proyecto Huascaran consciente de esta realidad ha venido utilizando un
Software de Filtrado hasta el mes de Septiembre del 2006, fecha en la que
culminé el contrato con la empresa proveedora del software, por lo que se
necesita la adquisicion de un software de filtrado de contenidos para
continuar brindando el servicio de proteccion a la red educativa contra
informacidn inadecuada.

. ALTERNATIVAS

De acuerdo a las necesidad del usuario, de contar con un servicio de
soporte técnico especializado que asegure el funcionamiento optimo de la
solucion de filtro de contenido y considerando las propuestas de
proveedores locales, se han evaluado tres alternativas:

« Websense Enterprise Corporate Edition.
* Optenet Weab Filter.
+ SurfControl Web Filter.

. ANALISIS COMPARATIVO TECNICO

Conforme a lo establecido en la Guia Técnica sobre Evaluacion de Software
para la Administracion Publica (Resolucién Ministerial N°139-2004-PCM) se
obtuvieron los siguientes resultados:

a. Propdésito de la evaluacion

Determinar cual es el mejor producto de software gue requiere el Ministerio
de Educacion como parte de una solucién de filtrado de contenidos de
Internet para el Proyecto Huascaran.

b. Identificar el tipo de producto.

Software de filtrado de contenidos.

c. Especificacién del Modelo de Calidad

Se aplicara el modelo de calidad descrito en la Parte | de la Guia de

Evaluacion de Software aprobado por Resolucién Ministerial N® 138-2004-
PCM
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d. Seleccion de Métricas.

Las metricas se definieron en base a las caracteristicas técnicas solicitadas
por el Proyecto Huascaran para la adquisicion del software.

En el anexo 01, se muestran las caracteristicas técnicas que debe cumplir
el producto adquirido.

En el anexo 02, se muestran los niveles y escalas para las métricas
determinadas.

8. ANALISIS COMPARATIVO DE COSTO - BENEFICIO

En el anexo 03, se muestra el analisis técnico de cada una de las
propuestas.
En el anexo 04, se presenta el analisis Costo — Beneficio.

9. CONCLUSIONES

Se procedio a determinar los parametros técnicos considerados necesarios
para la evaluacion del software del filtrado de contenidos. De la misma
manera se determind la valoracion de cada uno de los parametros.

Para la seleccion de los software de filtrado a evaluar se hizo un andlisis de
las empresas presentes en el mercado local y se les solicitd una cotizacion
de los productos que pudieran cubrir esta necesidad de acuerdo a las
especificaciones técnicas requeridas.

Se hizo el analisis costo beneficio de los productos relacionando el beneficio
del producto con su costo, para cada una de las empresas seleccionadas
para la evaluacion.
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ANEXO 01 -FILTRO DE CONTENIDOS INTERNET
CARACTERISTICAS TECNICAS

ITEM

ATRIBUTOS

DESCRIPGION

ATRIBUTOQS INTERNOS

Plataforma Tecnoldgica

Capacidad de Operacion en diferentes plataformas

Capacidad de operacion con Cortafuegos CISCO

2  |Compatibilidad PIX
3 |Actualizaciones Actualizacion de version del software
4 |ldioma de Interfase Idiomas soportados por la interfase
- Capacidad de ufilizar mas de un provesdor de
5 |Proveedores de calegorias sy
6 |Log Capacidad de conservar registro de las operaciones,
7 |Alcance F'mlur.:{_nius sobre los que puede operar &l filtro de
contenido
ATRIBUTOS EXTERNOS
Mivel de dificultad en la Inslalacion del Software de
8 [Instalacion Filtrado de Conlenidos
: . Opciones cansideradas por el software para la
9 |Tecnica de Fillrado realizacion del fillrado de conlenidos
10 |Cantidad de Categorias Cantidad de Categorias ofrecidas en la solucion
, Alencion de reporles a Fabrica de sibos no fillrados
11 |Reporte a Fabrica o filtrados inadecuadamente
WIECATNSMD Oe SINcTonzZacion Oe bases e gas |
12 | Actualizacion de Categorias |entre el software v la Fabrica o Proveedor de base
de datne
Repaorte aulomatico a Fabrica de sitios visitados no
13 |Calegorizacion Automatica  |categarizados para calegonizacion en siguiente
actualizacion de base de datos
Personalizacion de Capacidad de construir grupos y categorias a fin da
14 ; AR ey
Categnnas glevar o disminuir |8 sensibilidad del filtrado
! Capacidad de permitir &l acceso a sitios bloqueados
15 |Excepcion o descarta de la regla dae filtrado y bloqueo
, ] Cantidad de idiomas considerados en la
16 |Idioma de Filtrado identificacion y seleccion de paginas
’ Capacidad da b ear |[F de orige rintentos
17 |Contencian P ia SHmn pard

repelidos de acceso a sitios restringidos

18

Administracion de usuarios

Capacidad de ulilizar elemantos adicionales en la
administracion de usuanos
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ANEXO 02 -FILTRO DE CONTENIDOS INTERNET
NIVELES ¥ ESCALAS PARA LAS METRICAS

ITEM ATRIBUTOS DESCRIFCION PUNTAJE| CRITERIO DE PUNTAJES
MAXIMO | CALIFICACION
ATRIBUTOS INTERNOS 1]
g WINDOWS 2
1 |Plataforma Tecnologica Capacidad de Operacidn en diferentes plataformas. UNIX 2
LINLIX 2
3

Capacidad de operacidn con Corafuegos CISCO

Por Encaminamientol

2 cﬂmpﬂ”bl'ldad Pix% de pagquetes 1
O manera nativa 2
3 Parmite
. . : ek Actualizacion 1
= Actualizaciones Actualizacion da version del software Actualizacion
Gratuita 2
- ; 4 Ingles 2
4 n
Idioma de Interfase Idiomas soportados por la interfase T TS >
; Capacidad de ulilizar mas de un proveedor de 2 Tiena 2
5 |Proveedores de categorias calegorias. No iene o
) : 4 Usuaros/paginas 2
& |Leg Capacidad de conservar registro de las operaciongs e caiod ehrioe 3
4 HTTR 1
Protocolos sobre los que puede operar el filtro de SMTRIPOPIIMAP 1
7
Alcance contenido TP :
IMIRC 1
ATRIBUTOS EXTERNOS Lt
Nivel de dificultad en Ia Instalacion dal Software d WS 2
: vel de dificultad en la Instalacion de ra da
& [Instalacion Filtrado de Contenidos Mo -
Alto 1
12 Analisls da taxio 1
Analss Hourlstco 2
Analsis Contextual 2
" Analisis de
\ , Opeiones consideradas por el softwara para la Imégenes 2
8 |Tecnica de Filirada realizacion del filtrado de contenidos Reglas de Filtrade
Fropias e
Base de detcs
precargada 1
Anulacion de LIRL
asociada a vines 2
3 D 40 a 50 i
10 |Cantidad de Categorias Cantidad de Calegorias ofrecidas en la solucion De 618 B0 2
Mas de 80 a
Atencion de reportes a Fabrica de sitios no filirados : S L ATE tore 2
" ncion de re iti
11 ¥ 1 2
Reporte a Fabrica o filtrados inadecuadamenta Do 12:9:24 honig
Mizs da 24 horas 1
Mecanismo de sincronizacion de bases de datos 4 Automatica 2
12 |Actualizacion de Categonas |entre &l software y la Fabnce o Proveador de base Formite
da datos programacion 2
Reporte automnatico a Fabrica de sitios visitados no 2
13 |Categorizacion Automatica |categorizados para categorizacion an siguianta Tins g
aclualizacion de base de datos Mo tene ]
ot Personalizacion de Capacidad de construir grupos y categeorias a fin de 2 Crear Grupos 2
Cateqgorlas elevar o disminuir 13 sensibilidad del filirado Crear Catagorias a
]
15 |Excepcion Capacidad de permitir 8l acceso a sitins blogueados Tiene 2
o dascarts da la ragla da filtrado y blogueo :
No tiana a
. S 3 De1a2 1
16 |ldioma de Filtrado .C“"h.dad E.jﬂ idiamas D““s'“““‘.‘“ enla De3ad 2
identificacion y selaccidn de paginas
Mes de 4 3
E
: i i Bl [z 2
it |Contencian Capalc:dad de bloguear !F' de origen por intentos aguea
repetidos de acceso a sitios restringldos, _
Es configurable 2
. . . Capacidad de utilizar elemantos adicionales en la 4 G 2
18 |Administracién de usuarios pee i

administracion da usuanos

Robes




CALIDAD DE US0D

Mivel de dificultad &n &l uso de la Interfase del Filtro

19 |Uso de Contenidos

20 |Documentacion Entrega de Manuales

21 |Capacitacion Programa de capacitacion incluido.

22 |Alertas Capacidad de intaraccion con usuario

23 |Reportes E:I}E:I:;J:zt; r:h!::uE Ifnn:sitri;ﬂﬁsapones y Personalizar la

24 |Exportacion ;;ﬂic:grarrna a?j E:ﬁin;; :jiii:ﬂmmsc'run del LOG en
25 |Soporte Tecnico Nivel de soporte ofrecido

26 |Licenciamiento Metodo de calculo del numero de licencias

37 |Pecrmance Tiempo requerido para mostrar una pagina WEB en

oparacan con el sistema de filatrado de contenidos




AN

CALIDAD DE USD 30

el de diculm on masydety imeie dai il | © ol 2
Y [0 de Contenidos i =
Alta 1
a D Instalacion 1
20 |Documentacion Entrega de Manuales De Administracion 1
De Usuaric 1
3 8 horas 1
21 |Capacitacion Programa de capacitacion incluido. Entre 8 v 10 haras .
Mas de 10 horas 3
5 Alarma 1
22 |Alertas Capacidad de interaccion con usuano Camao Elscironico 2
Chra Accion 2
5 Emite Rapories 1

72 |Re Capacidad de Emitir Reportes y Personalizar 1 Parsonalizacion de
portes emision de los mismios Contulae 2

Personalizacion de
Salidas 2
Capacidad de exportar la informacion del LOG en Z Tiane 2
24 |Exportacion algﬁn formato de ofimatica No liene 0
3 Bajo 1
25 |Soporte Tecnico Mivel de scporte ofrecido hedic 2
Alto 3
3 Por PG 1
26 |Licenciamiento Metodo de calculo del numero de licencias Por Servidar PROXY -
Por Institucion 3
Tiempo requerido para mostrar una pagina WEB en ? i 3
27 |Ferformance operacon con el sistema de filatrado de contenidos ;ﬂ“e:'a f

TOTAL 100
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ANEXO 04 -FILTRO DE CONTENIDOS INTERNET
Evaluacion de Costo Beneficio

COSTOS POR EMPRESA

OPTENET
Precic Total
Ano N° Licencias {con IGV)
1 2500 53,550
2 3500 74,970
3 4500 107,100
235,620
WEBSENSE
Precio Total
Ao N° Licencias {con IGV)
1 2500 50,423
2 3500 64,190
3 4500 B8, 486
203,099
SURFCONTROL
Precio Total
Ano N® Licencias (con IGV)
1 2500 42,700
2 3500 49,120
3 4500 61,500
183,320

COSTO BENEFICIO

[EMPRESA [ OPTENET WEBSENSE SURFCONTROL
[COSTO ] 235,620 203,099 153,320
EVALUACION TECNICA || 88 93 84

0.055 |

BENEFICIO | COSTO

| 0.037

0.046




PROPUESTAS RECIBIDAS



FETE RN B | Cotlzacion CG2006.10.23 - 0010 EF T parss e =
Seivores 1 MIMISTERID DE EDUCACION - PROG. HUASCARAN
Abenchin 1 Arture Malle
Oipio. do Informities - MINEDU
=] : Carkos Garcla Ramirez
E=mail ] H
Teldlona z 215-4530 mnexn 2334
Fax : T15-1540
POSTOR 2 COSAM DATAEA - RUC: 20100083382
Facha ] I3 de Oclubre del 2006

SOLUCION DE FILTRADD DE CONTENIDO URL 1 £203,099.00  §203,055.00 03 afios
Dividido oo [ sigulente manera:

piSenss Enterprise VE.2 | Subscription - 2,500 Users 1 L0400 5042700 1hdias 01 ano
Banpcripain de Base de Dutos URL pars 2,500 usery Calendancs
Manianknionkn por un ato - ARG 01

-m Endeiprise V8.2 I Bubscription - 3,500 Users 1 B64, T0L00 S84 180.00 15 dida @1 ana
n dn Basn dn Daics LS. pem 3,500 usary Dalwredaie
Manbenimianio sor un BN - AR 02

[WebEense Enerprise VE.2 | Subsoriptian - 5,000 Ussrs 1 SRA ARA.DNO “BAR 488.00 15 dlas 1 afa
|Suscripoin o Bese da Datos LARL pera 5,000 usery Calendaron
Mansanimianio sor un B0 - AR0 03

La solugiin incluye:
2 $0.00 $0.00 0 ding 3 mnes

Fervider Conkola de Adminsitracidn y Consala §
M Modulo Son P 4100 x4 Serr Cainndanns
Froc, AMD 23100 Ouleron | 1Mb Cachic
38 PCI200 DORLMON ECC DikiMs
I HOO SE5 TG0 10K RPW SAS dive
1 D=0 Drive
04 Etomats Pan 101001000
[Fiema Ooarativd Solas 10

dor Log / Roporter X A0 dln G afcs
M Madelo S Fire 4100 204 St Cainrciarine
Proa. AMD 2 20he Opineon ¢ 1hib Cachi
GB PCI200 COR1 MO0 ECC DiMAS
HODECEI 7300 108 AP 545 drve
1 CVT-ROM Cirive
Ethamads Pon 10 00 o0
Oeesatva Bolaris 10

8
=
8
g

i i B gt manEacidn 1 30,00 oo
o de Goports Técnice 24 2 T = 03 Afim 1 $0.00 000

oia dia Capaciteeisn Cficial parn thes (00) personas 1 5000 £000

Total en Délares Americanos incluide 1GV: | $203,090.00

PRECICI DE EEHE&EIQH PARA Lﬂﬂ ANDS BIGULEHTES |

Enterpriss V. ! Subkcription = 5000 sars
Soipain de Base de Catos URLy Manienimdenin por un ata
i 5,000 usaarins - (Precin Anusd @ pariir il €0 A50)

Total un Dolares Americanos Inchids 1Gv: | 580,305,00
e e —
TSR s T R R S s e Condiclones: Comercliles:
Procios do olarin Exprespsios an Dislares Americance
Incluye 18% dei |GV
Contficionss oe Pagy Fachora o 10 digs hibiles
Wnfidier da In ol : 30 dfas habiss
Arenramente
W =y
G ILE
e

" Carlos A Garein Ramires
Sales Specialisl e-Secuiily

iu:ﬂrﬂﬁmnﬁumamﬂduupﬁum ST

* Mussito soporie ey Mhvel Magional y séio llene que comaunicanss Son mussiha Halp Dask an i Cantsal de Cosagl Data.
"Ants cualgueer problema 08 1 Soluaon Sinense segur & Sguients procedimienta;

A nivel de Lima Motropeditana.
= Fmaloas una Hamada ol 21545830 - 2319 Help Desk Cosapl Dare
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OPTEfNET:

PﬂEHIhUM'a?l 1

1 BREVE PRESENTACION DE LA EMPRESA

OFTENET es proveedor lider de soluciones de seguridad cuya finalidad es optimizar el acceso
a Internet (filtrado de contenidos, antispam, antivirus, navegacion sin publicidad, firewall,
herramientas de control a tiempo real, etc.) para Proveedores de Servicios de Internet (ISP),
empresas, instituciones pablicas y centros educativos, asi comao para particulares en toda
Espafia y América.

Creada en San Sebastian en 1997, OPTENET fue fundada con el objetivo de prestar servicios
de acceso “filtrado” a Internet a usuarios particulares. Con el paso del tiempo y gracias a la
experiencia adquirida, OPTENET se convirtid en una empresa de software especializada en
ofrecer soluciones de seguridad a todo tipo de usuarios,

En la actualidad, OPTEMET es lider indiscutible en el mercado europeo para este tipo de
soluciones, ademas de desempefiar un papel fundamental en el ambito internacional.
OPTENET ha logrado esta posicion de privilegio gracias a su fortisimo desarrollo en Espana, a
su solida presencia en Europa y a una agresiva estrategla empresarial de crecimiento en
Estados Unidos y América Latina. Pero nada de esto hubiera sido posible si OPTENET no
hubiera contado con una magnifica solucién y una excelente acogida entre la comunidad
tecnoldgica.

1.1 Referencias comerciales

OPTNET se ha consolidado como lider indiscutible en soluciones para ISPs atendiendo a
clientes en este segmento a nivel mundial. Dentro de los clientes ISP de OPTENET podemos

mencionar:
Cablemas (México) Orange (France)
CECA (Spain) Portugal Telecom (Portugal)
Clix (Portugal) Telefdnica Empresas (Spain)
Euskaltel {Spain) Telefonica (Spain, Brazil and Peru)
{ Emicall (Colombia) Telefonica Moviles (Spain)
Iberbanda (Spain) Terra (Spain and Peru)
k;'; ISIDE (ltaly) TTP {Spain)
Novis Telecom (Portugal) Wanadoo (France, Senegal, The
Mumericable - Canal Plus (France) Mauritius Isiands, Morocco)
; Mana (Tahiti)
Monaco Telecom (Monaca)
Orange (UK)
;:’g_:z._.tg? .g;‘ﬁ‘ CONFIDENCIAL Pagina 3
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INTRODUCCION - NECESIDADES DEL CLIENTE

Este documento describe de forma genérica la propuesta de solucion de seguridad OPTENET
para PROYECTO HUASCARAN. Esta propuesta presenta algunas especificaciones técnicas y

las opciones de configuracion para prestar un servicio de seguridad OPTENET instalado en
Red.

De acuerdo a las necesidades manifestadas por PROYECTO HUASCARAN, se presenta la
solucién de Seguridad OPTEMET FILTRO INTERMET. Esta solucién incluye tres modulos o
servicios de seguridad:

E Filtro Web y Antivirus .
Filtro de aplicaciones IMS.

El Filtro de aplicaciones P2P.

Las siguientes secciones explican con mayor detalle dichos servicios.

e W CONFIDENCIAL
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| 3 PROPUESTA TECNICA

3.1 Descripcion del Servicio

OPTENET ofrece la solucidn mas completa de sequridad ldgica, con un altisimo nivel de calidad
en cada uno de sus componentes. La solucion OPTENET FILTRO INTERNET incluye los
siguientes servicios o médulos que cubren todos los aspectos de la seguridad |agica en la red
requerida por PROYECTO HUASCARAN:

Filtro Web y Antivirus: OPTENET Web Filter permite bloguear con un 99% de eficacia
las paginas de Inlernet con contenido licito, ilegal y/o indeseable. El Antivirus
OPTEMET permite el escaneo, deteccion y limpieza de virus y malware (troyanos,
gusanos, spyware, elc.) con una eficacia del 89%, gracias a la integracion del motor de
Kaspersky. El servicio de antivirus actla sobre la navegacion HTTP.

Algunas funcionalidades del médulo son las siguientes:
o Filtrado de URLs.
Definicion de reglas por usuario o grupo de usuarios.
Filtrado por horarios.
Filtrado por tipo de archivo.
Filtrado de JAVA Scripts, CGI Scripts, JAVA Applets, ActiveX Apps, .Met Apps.
Filtrado de Web Chat.
Generacidn de reportes an linea.
Envid de alertas por correo electrénico.
Integracion con LDAP, Radius, ele.
Administracién remaota.
Administracidn centralizada / distribuida.
Administracion por el Usuario — Final.
Actualizacion automatica de listas.

O0DO000CO0CO0DOCO0OO0ODO0O0

%

- Filtro de aplicaciones IMS. Bloguea el trafico conforme al tipo de protocolo yio puarto
en el gue se eslablece la comunicacion. Algunas de las aplicaciones filtradas por al

. madulo son Ias siguientes:
o MNS Massanger
o Yahoo Messenger.
o ICQ.
o Google Talk,
o e,
E:ﬂ#_@w* CONFIDENCIAL Pagina 5
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- Filtro de aplicaciones P2P. Bloquea el trafico conforme al tipo de protocolo yio puerto
en el gue se establece la comunicacion. Algunas de las aplicaciones filtradas por el
maédulo son las siguientas:

o Bittorrent

Kazza

eMule

iMesh

aDonkey

alc.,

o0 Q00D0

3.2 Tecnologias

OPTENET combina diversas tecnologias de ditima generacion para ejecular el proceso de
filtrado de los diferentes servicios o modulos incluidos en la solucidn:

Bl Sistema de Listas:

o Listas MNegras: En estas listas se podra bloquear de manera automatica la
direccién, url, dominio, elc. que se deses.

o Listas Blancas: En esle caso se estableceran algunas listas seguras. El correo y
las paginas web de una determinada direccidn o dominio que pertenezcan a una
lista blanca nunca seran bloqueados.

o Listas Negras Publicas: Ayuda prestada por organizaciones formadas por
personas u organismos de todo el mundo que colaboran en el desarrolio,
mantenimiento y actualizacion de las bases de datos de las listas. Eslta tecnica
=e complementa con un proceso de verificacidn manual llevado a cabo por
OPTENET.

o Listas Generales: Bases de dalos de OPTENET. Son las que tienen la prioridad
més baja.

o Listas del Proyecto: Son administradas por el adminisirador del Proyecto y
C}—‘ prevalecen sobre las listas generales.
LA

o Listas de Usuarios Finales: Son administradas por el usuario final y prevalecen
sobre las listas del Proyecto y las listas generales.

infantil); pueden ser establecidas por el administrador del Proyecto y
prevaleceran sobre el resto de listas. Se pueden aplicar a lodos los usuarios
independientes de los servicios que tengan activados.

B Andlisis Inteligente de Contenidos: Desarrcllado por OPTENET, este analisis
introduce &l elemento diferenciador con respecto a las soluciones existentes en el
mercado, demostrando la gran precision y eficacia adquindas en el filtrado de paginas
web, deteccion de spam, antivirus, deteccion de phishing y fillrado de anuncios. Este
analizador esta formado por un paguete de software y un diccionario que se carga

é{ o Listas Negras Generales: Para contenido ilegal (como por ejemplo pornografia

)
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automaticamente y se actualiza constantemente. Los diferentes sistemas de andlisis
son los siguientes:

o Analizador de Contenido: Mediante el uso de técnicas de inteligencia artificial
y de un aprendizaje continuo basado en millones de ejemplos y algoritmos
genéticos, consigue un alto grado de eficacia con un minimo indice de error.

La lotalidad del proceso de andlisis de contenidos se realiza en 0,12
milisegundos. El analizador de contenido trabaja on-line. El uso de dichas
tecnologias permite categorizar incluso las dltimas paginas aparecidas en
Internel por muy recienles gue sean.

OPTENET filtra en los idiomas mas utilizados en Intemel con una eficacia
superior al 97%. En las listas de OPTENET hay paginas de todos los idiomas.
Asi mismo el Analizador Semantico se entrena periddicamente con paginas de
todo el munda, por lo que detecla paginas en todo tipo de idiomas.

Para alcanzar el maximo grado de eficacia (99%) en determinadas zonas
geogréficas, se establece un conjunto de paginas suficientemente amplio
utiizadas para el entrenamiento del Analizador Semantico, como por ejemplo
en: espancl, inglés, francés, holandés, portugués, aleman e itallana.

o Analisis de Direcciones: (URL, direcciones de e-mail, servidores de chat,
etc.), detectan palabras clave en las direcciones.

¥ Bases de Datos de Virus. Gracias a esta base de datos, se pueden detectar virus v
desinfectar los archivos. Reconoce mas de 40 tipos de archives y paquestes de
instalacidn y es capaz de deteclar virus an mas de 400 formatos de archivo,

¥ Sistemas Heuristicos de Deteccion de Virus. Esta solucion permite detectar virus
antes de gue sean Jnmrporaﬂns 2 la base de datos. Gracias a la SEgUﬂI‘JE genarac:i:’m
de técnicas de analisis heuristicos, se puede detlectar practicaments s 100% de los
NUBVDS Virus.

B Protocolo Inteligente de Deteccidn: OPTENET también puede detectar y bloquear
los protocolos de Internel méas comunes, independientemente del puerto donde se
% haya establecido la comunicacion, e-mail, Mensajeria Instantdnea, P2P, chat, etc.

T2 bl Edcais k. i CONFIDENCIAL
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3.3 Ventajas generales de OPTENET - Network Based

M OPTENET ha desarrollado las tecnologias mds eficaces aplicadas a servicios de
seguridad en la red:

o Analisis inteligente de contenidos.
o Analisis de Direcciones (URL, e-mail, direcciones, servidoras chal, etc )

o Bases de datos de Direcciones (URL, e-mail, direcciones, servidores chal, etc.)

Estas tecnologias proporcionan los siguientes ratios:

Servicio Eficacia  Sobreblogueo
Milisec
5% 0,01% 1milion
' emaills/hr
81%-98% 0.1% 0.1
Millisec
== MNIA 0.8 Milisec

M OPTENET cirece la solucidn mas complela de seguridad Idgica, con un altisimo nivel de
calidad en cada uno de sus componentes.

M OPTENET es proveedor de una solucién gue se puede ofrecer a los usuarios finales como
un servicio de red, sin necesidad de instalar ningan software en cliente y con loda la
funcionalidad de las aplicaciones mediante administracidn via web.

M Los servicios OPTENET incluyen un sistema de gestidén que permile establecer diferentes
perfiles de filtrado por usuario o grupo de usuarios.

El OPTENET es el (nico sistema que ofrece un servicio on-line de desbloqueo soportado
24*7 los 365 dias del afo vy con un tiempo de respuesta menor a 15 minutos. Esto reduce
diez veces la necesidad de soporte al usuario final,

& Rendimiento (rapido procesamiento) entre dos y once veces mas rapido que nuestros
principales competidores y con muchas mas funcionalidades.

E Alte grado de fiabilidad gracias a su arquitectura distribuida v flexible a prueba de fallos.

- M Tiempos de puesta en marcha reducidos. Se integra facilmente con las infraestrucluras
axistentes.

Eficacia probada y avalada por mas de 15 millones de usuarnos.

Ammesn il @ CONFIDENCIAL
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"4 GESTION DEL PROYECTO

4.1 Metodologia generica

El éxito de cualguisr proyecto depende en gran medida del grado de entendimiento de la
problematica del cliente, de una solucién adecuada a sus condiciones particulares asi coma del
cumplimiento de los compromisos asumidos.

Asimismo, lo fundamental para lograr la satisfaccién en el desarrollo de un proyecto esta en |
equilibro de tres dimensiones: el tiempo, el presupuesto (los recursos comprometidas) v el
alcance (las especificaciones del producto o serviclo a obtener).

Por ello, la melodologia genérica de gestidon de proyectos de OPTENET aliende cinco grandes
grupos definides de procesos:

1 Proceso de Inicio: OPTENET se compromele desde el inicio del proyecto y
generamos todo lo necesario para la consecucion del éxito del mismo.

2 Proceso de planificacién: OPTEMET desarrolla y mantiene un plan de trabajo
viable para conseguir los objetivos del proyecto.

3, Proceso de ejecucion: OPTENET coordina al personal y a los recursos para seguir
el plan desarrollado.
4. Proceso de control: OPTENET se asegura de que los objetivos del proyecto sean
> alcanzados por medio de la monilorizacién y medicidn del progreso, asi como la
é" implementacién de medidas correctivas cuando éstas sean necesarias,

5. Procesos de cierre; OPTENET formaliza la aceptacién del proyecto, llevandolo a
buen término,

il Pagina 9
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4.2 Plan general de trabajo

De acuerdo a lo anterior, 8l proyecto estara dividido en 6 etapas principales:

1. Definicidn _tecnoldgica lucitn: OPTEMNET determinara cual es la mejor
solucion que PROYECTO HUASCARAN puede adoplar, buscando siempre la
solucion mas abierta y mejorable.

i Definicion de los procedimientos: Se definiran todos los procedimientos que
tomaran parte en la instalacién, la actualizacién, la administracion, el
funcionamiento y el mantenimiento del producto.

3: Desarrollo: Se refiere a los desarrolios necesarios para adaptar los diferentes
servicios al comportamiento especifico en la arquitectura de la red de PROYECTO
HUASCARAN

4. Prugbas: El objetivo de la etapa de pruebas es comprobar el rendimiento,

administracion, integracian, etc. de la solucién, después de instalar la solucion en
los sistemas de memona asociada,

5. Despliegue: Se monitorizara la entrada en produccian del producto.
B, Formacion: Consisle en una serie de talleres de formacion para el personal de
PROYECTO HUASCARAN.
=
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Demanda proyectada por gl programa huascaran:
= Primer Afo  © 2500 Colegios. 45,000 dolares
= Segundo Ao : 3500 Colegios. 63,000 ddlares
= Tercer Afio  : 5000 Colegios. 80,000 ddlares

MNuestra propuesta econdémica para estd requerimiento  incluye: Un Servidor con 2
procesadores, v 4 gigas de ram, disco duro de 72 gigas es de es de 198, 000 délares

Nota,

% ~ Este monto no incluye 1GV.
%
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SOLUCION DE FILTRADO DE CONTENIDD URL 1 $153,320,00  $153,320.00 03 afias
Dividido de la siguiente manera

urtComirgd WebFaters | License for 2,500 Users: 1 $42,700.00 SAZT00.00 15 (las 01 ade
leancin Parpahia pars 7,500 ukudnos + Sutonpcitn o8 Hase Calrnannios
m Dugan UL y Menlorimienio por un ahe - ARD 01

WebFler ! License for 3,500 Usors 1 E40 17000 B4, 120,00 16 ding [AE -]
eEnnd Pemetus pame 3 500 ususnos + Symerpestn o Rase Calarvdadios
Dadon UL y Manteramasnts oor un and - AR0 U2

energl WeoFiner | License for 5,000 Users 1 S0 20000 §91,500.00 15dias Q1 mha
leaincig Rangata s 5,000 i & Gulaeripeiin 0 Raa Calandanas
Daian URL y Mantomimninnio por un aflo « ARSI 03

La solucién ingluye:

2 2000 S0.00 0 gins 03 phos
igor Consola o Adminsibrachén y Conscla Secundaria
B Mndoin w136 sfaner Calsananos
¥ Pron. (NTEL Xnen 3,20z | 1Mb Cachs
i GA PCI200 DDA ECC CiMMs
1 HOD SCSI FIGH 10K FPM arve
T CVI-RCH Dilva
2 Elhamnss Porl 10710001000
prma Dperaivo Wndows 2003 Serve

Log ! Reponar 1 S0om S0.Hy & dlan OF mfom
B Moad b 2 T &ZBaiwed Calendari

GA PLAM00 DOA ELC DiMMg

2 HDO 5551 TIGh 10K RFW drive

1 E0C=RIIM Divil

2 Ettwmets Pod 10000001000

mi Opdeivg Window 2003 Server

cht d implementsolan 1 000 50.00
reizin da Sopors Thenico 24 % 7 % 03 Afcs 1 .00 3000

iclo de Capacilaaién OMcial pars lres [B3) peraodas i $0.00 000

Total an Dolares Americancs inclulde 1GV: | $163,320.00
PRECIO DE RENOVACION PARA LDS ANDS SIGUIENTES

5 S Canibdad i)

wriCarsdtol WebFiller | Licerss for 3,004 Usern 1 35550000 $55,500.00 15 gian o1 e
uscripodn e Dase da Datos UHL y Mantanimiantd par un &ho [alaridares
2,000 uBlaics - (Frack ANl a padtr dal 4% Ava)

Total an Délares Americancs incluide 1GV: | 555,500.00
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