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NORMAS PARA EL U3O DE COMPUTADORAS PERSONALES Ew:},
PERIFERICOS, SOFTWARE INSTITUCIONAL v SERVICIOS
INFORMATICOS EN RED EN EL MINISTERIO DE EDUCACION
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BRI OE L4 CONI ILIDALION SEMICRATICA
y d =bELADA DE LA EQUGAGITIS INGLUSHY &

MINISTERKD DE EDUCACION

Momar & wo v adado de los computadores personates (PL) y periférios, o come
da los servides informétioss en Red en by dependencia dal Minksterio de Eduzaddén o
nival naclonal,

2 FINALIDAD

¢ Properdonar al wiuarie pracedimientos y conceptos bésicas del wio v cuidoda de los
equipas da cimpute v perifércn: en general,
+ Optimizar el wo da los recursos Informdtices.

3 BAJELEGAL

o Loy General de Educoddn MNT 28034

o Ley MNE 28612 gue norma el uo, odgulkiddn v adecunddn del software da la
Adminktracion Pdilca

+ Deoeto Ley 25762 Ley Orpénica del MED, Lay 26510 modifice artieuls 11 de DL
25762 0,5, M2 051-95-ED v 002-96-ED cque aprueben COrganizacsn ntema y ROF
chel MED,

s Decreto Supramo M 154-2001-EF, oprucbom  “Reglomente Ceneral de
Procedimientos Adminktratives de los Bienes de Propiedad Estatal™

s Resolucién de Jefabura NE 090-95-1ME, aprusha lo Directhia N 008-25-INELS],
*Recomendadones Técnices pora ka Protecddn Fhica de loy Equipes v Medios de
Pracesarniento da ka Infermacién en la Adminitracién Pdblica®,

¢  Resoludén de fefotura N2 Q53-2003-INEl, oprueba ko Directiva N2 004-2003-
IMEIDTHNP, “Narmo Técnlea pora o Implementaddn del Reghtre da Recurot
Informdticos en ks Imtituclones de la Adminktracidn Pobdics™,

+  Besolucién de Contralora General de la Republica N2 072-88-CG que aprueba bos
Mormies da Cantral Intema dal Sadar Piiblice

»  Dipalclones emitides por la Ao Direccidn del MED o través del Memermmde M
0442005 MEDM v Ofide Miltiple N2 027-2002 MED-\IMG]

s Dirediya M2 4-2003-MESG-048 “identificacién v Movimiento Intermo de Blenes
Muablas Potrimoniales del Ministerio de Educackén - Sede Central v Unidades
Elecutoras Dependientes™,

+  Oflelo Mottiple N2 27-2002WMED-VMGL

4 ALCANCE

Ester Directivn e de aplicadén en todos ks dependencios del Ministerio de Educcdén,
Dhrecclones Regionades de Educadidn y Unidodes de Gestldn Edugathea Lacal o nksel
nacional.

& REIPONIABLE3

Son resporsobles de valor por @ cumplimiente, difwién v control de la presente
Directhiee

» Directores Mocionales, Directores Reglonakes. Directares UCGEL | Directoras

»  Jofes de Oficna

+ Jefas de Unidod
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*  Resporsables da Infarmética an Direedones Ragloncles de Educadin v Unidadss de
Cestién Bducativa Loogl

Son responsables del sumplimients da lo dispussts en lo presants todo el pernsonal que
hate wo de una computadera peronal {PC) wio periiérico v sarvicies informdticos en
red, independiente del tipo de régimen labaral que mwmtlnen en el MED, DRE o
LMZEL

& CONCEPYO? DE REFERENCIA

* ﬁabhiltn-uﬂnnhrﬂﬁhnﬂnhlaumpemﬂehnmmmﬁnmh
CPU v un periférico,

- Cﬁlnllllﬂmﬁ:bhporarqmulujmbsddmdahmd.

- Mhﬂﬁdlluﬁhrndedmmqﬁdﬁm

* m&m-m:mammbmummm
de fetros v nimerss v signos qua deba digitarse para obtenar accese ol armemgue
nmr:hdaunqqupochn&npm.pmtmrdapm:tdlu.améndambujn.un
punts en la red, programa, aplicative, e, .

* nmnwmm«mdﬂmmmlwmmtm
de red, diso duro, ete)

* Compatader Personal (PE) El conjunto formeda por la Unidad Cartral de
Pmmu(@m,hlmﬂmjuhdoyﬂm

. mmmmmmmummmmmmm
computader parsonal

. H-mnﬁphtdmummydeﬂimrdmndmmhmam

* Mﬂmn&mmcmuwinhnﬂtmdlwﬁnm a la CPLU.

. m*m&mmﬁmmmm por un medio
fisico (cable de data) v que slecutan unmmm“pﬂhﬁzudn,mp-mltnaulm
computedoras comunicarse v transmith dabos unes con obres,

ﬂmmmmlqmmmnndmu!mm (PC).

mmakﬂnﬂtnnﬁtﬁd&ﬂm%mm}arﬁu instontémes, Impresisn o
trouds de la red, acceso compartide a base de dates en el Data Center del MED o o
ofros equipes en lo Red,

* Direcclén IP: Conjunto de ndmerss agrupados que permite al equipe integrore
o lared.

7 DBPOJICIONES

De la Instalacién del Softweare
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7.2, Lo Oficina de Informéatica  dictard ks normos v procedimientes pertinentes paro
asegtirar una cdecuada nstalocdn o desimtalacidn del software ettoblecids como
astandar,

7.3 Los usuorlos en sus compubadoros sélo deben tenar Instalade witwere, aplicathees v/
< sistemas de informacidn outorizado: de acuerdo a lo estobledde por la Ley 28612,
que normma el o, adguisicdn v adecuaddn del wfbware en la Adminidracsn
Piblica v la Adta Direccién del MED.

74, Elusuoris ne debe instalar, desingalar ni coplar ningiin Hpo de Software, en ninguna
computadoery personal (PC) ¢ Sarvider da la Instibucsn,

De la Segerided

7.4, Les computodorss personales, periféricos v software,  son de wo exdwsive del
persenal del MED parg 2l desorrelle de fundones y respomobilidodes estobleddas por
v para la Institucién,

75, Aefeco de evitar el deteriore de los equipos de cémpute, of wuario deberd tenar en
eomidaracion los regios bésicas de w culdads, las que se indlcan o continuacidn:

o} Molingerr. nldajumlrmantauu’obehldmumymmdmdahsmm

b) Mo fumar nl ublcar cenlearss cerca wo encima de los equipos.

€) Fndltaluumﬂhdﬁnddnqutpo:mmhquﬂpﬂpﬂwummjﬂm cerca de
les ramwren da ventilacidn del equipe.

d) Mo colecor objetos pesados. endma de lo unldod centred da process (CPUD, a
fin de evitar su deterloro o mabreta.

e}  Mantenga abeiodos de lg CPU, monitor (pemtalle) v diskettes tods alementa
eleckromagnétice come Imanes, teléfonos, radics, et

) Mo colocor la Unidod Central de Process (CPL, en &l pho o lugares inastables
o expuastos o sar golpeados involumtariomantae.

g} Mo debe tresloder ni mover los equipos e perifiricos de un lugar o ofro.,
porgque puede deterforarse por noadecsada manfpuladsn Bn cmse de
requerirse el troslade deberd contar con la autorizacikn del Area de Control
Patrimanial de la Unidod de Abostecirmiente da la Oficing de Administradén o
de quien cumpla la fundén de control potrimontal en lo tonda de Gestién
Educetiva Descentralizoda v de lo Jefatura de le Ofidng de Informdatica o
Respomsable de  Informdtica de ko Instonca de Gestidn  Educotive
Descentralizeda seqln corrasponda en cada oose,

k) Tado treslodo de equipos se hard con lo supervisién de un Técnico del Ared de
soporte e Infroestructura Tecnoldgica de ko Oficng de Informdtica o del
Respomsoble de Informétics en los instancies de  Gestidn Educative
Descantralizoda.

it Poralrgin motie se abrirdn los equipes de cdmputo. En coo de ser necasaria,
se claba comunicar, al partonal autorizudo del Area de Soporte Téenica OFIN o
del Resporsable de Informdtica en ko Instandia de Gestidén Educotiva
Dascantralizodo

i Comsarve limpio su mouwse. Utilizar el mouse sobre un molsapod v verificar que

lo superficie estd slempra limpla.

Todos los cables deban estar en buen estads, ordenodes v cormectomanta

conectados: no debe existir ningdn tipe de tensién v eviter ol doblado de los

rrikimis,

Mo maltrotar bos teclados, humedeoerlos v punezarios,

Mo colecar fa punta da los lapicerss 1 objetos metdlicos en el widrie del monitar

para sefialor lo pontallfa.

Ukigue v mantenga @ equipo alejade del poluo v la luz wior directa,




=, §u 76 -2008-ED.

AR DE La SONESIDA CICH DEMILRATGA
. g “BECADS DE LA EGUCACHIN MACLLISTY &

MINISTERID DE EDUCASION
) 5l cusnta con fundes de probeceidn, utiliceks después de haber apagado el
equip,

P} Mo conects ventiladores, lustradoras u otros aporetos con moter ekicbrics an kot
mismas enchufes o lineos de los equipes de cdmputa,

D los preblemai on el usa de lot cquipes de cimputo, Periféricos y otray

71 En como ol wuaric detecte dlguna anemalis o problema en sy computadora
persanal, deberd informar  Inmediatamente, segin comeponds al  peronal
autorizado de la Ofiding de Informidtica del MED o los Respomables de Infermétlen
an ks instancias de Gestidn Educotive Descentralizada, para s seluess,

Del camplimiente de la norma

72 Ellefe de la Oficing de Informética del MED v los Resporsables de Informedtion en o
DFtEyLrGELuannudnnd,uelar&nparuqmluprmtenurmusacﬂmphmal
fimbito de su compatencia,

73 Lo Direcclones Maclonales, Direcclones Regionales de Educodidn, Direcclones de
Unidod de Gestién Educativa Local, Direccionss, Jafeaturas de Ofidna ¢ Unidad
wsegurandn el cumplimiente de la presente nomg por el personal g su corge.

De la Privacidad y Confidencialidod de la Informacdsn

7.4 meimdnhenmdnrmbuwmﬂahfokmadﬁnuhqmdhmidumm
autorizados,

& PROCEDIMIENTOS
Dal encendide y Apagade de Equipes

a} Mﬁdammdarymﬂwalmmuutﬁwqmbodmlmmﬂnvpﬂﬁéﬂm
nmnmmuhmmdw,wude
ser al cose, o la red de debas,

b} Lummnduﬁhuuﬁi.dahmbmmmmmmwmul
cPu,

€) mmmMﬁmqumummAWuﬁumm
cormectamente del Sstema Operative), v luegs los periféteos,

d} Amgﬁmmmmmqmtndmhmﬂﬁrmmmltcnmpmm
conectedss ol equipe se encuentren apagodes.

) Mo debe apagar el CPU, mientras &sta se encuentre procasands fenmacién o
gjecutande algim programa,

De la $eguridad de o Infermadcién
Del Almocenamicnto de la Informadsn

Para el almocencamients da la Informeacisn en el dises dure, o wuero ko realizara
selo en Jo ubicacén que le indique Soporte Técnko, es Importante contar con
dispoﬂciﬁndldh'ectcﬂasomw-:smﬁammmﬂmudth:uulmdubgm
undmammwmmmmmwmw
ulumﬂkhmurammfumhﬂwmaanumd:ﬂst:

q-
o
oy

&
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-
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Elmputmmudmuﬂommhaﬂnmdnhuhdwﬁmd-hmhm
fodilitar la labor de copics de respalde periddicas,

De las Coplns de Respalde

a) Lo obtencién de los Copias de respalde de ko PC.  debe tener una
periodicidad, sealin Ja critidded o Importanda de la informacién a
respaldar, aste puade ser realizada en forme: diaria, semanal, mensual v
anual seglin estime conveniente ol wiuaro v el proceso se ejecuta  en
coordinaddn, con el percnal del auterizade del Area de Soporte Técnico @
Infraestructura Tecnolégica de fa Oficing da Informdtica

B Se recomiends wor pora b coplos de respaldo eventual, medios de
almacenomiento  (disqueles, CD', cntos, cartuches, ete) debldamente
operatives v en buen estade, para fadlitar lo recuperacién de o informacién
ante cualquier continganciol Es recomenddble que al respaldo se almacens
mﬂlmldi}h

£) Verificar y walidar kos copies de respalda obtenides.

D¢ la $eguridad y Control de Actesm

a) El equipo de cimpute debe ter apogade, cuands el titular sale o refrigerio.
acude o una reunién, se retira de la Instifudén v cuando e computader no
serd utiiizodo en un tiempo prolongade.

=¥} Tode equipo de cémpute o PC, debe temer instalade v haser ws de las
Clarves de Acceso, con bes slgulantes stuadiones:

Al lf&

&

“Xpera
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Arrangque o inido de equips Lo obfigetario

i Protector de perdatie Liso obligatorde
*  Hedde dato, sl estGen red  Uso ebligoteris
=  Comes electrénko Liso obligotorio
v Aplicotive s obligetoris

£} Les Cloves de occess o Pasword, son de wo pemsonal v secroto, su
comiposichin en lo poslble deba ser con caracteres alfanuméricos

o) El wsuaria, no dobe:
= Compartir los recunsos de lo computodera, toles come:  directorios,

carpetan @ Imphisoras. En coso sea necesarlo compartir recurses, of

wivorio  coordinard con el pemonal outorlzade de la Cficing de

Irfermdtice

Medificar la configureddn de wu compudadora,

Cambiar wo medificar la direcckdn IP asignada.

Agreger o aliminar probocolos de comumicadiones de red.

Cambsiar o medificar el nombre a su computedora wo grups de trabeje

establedda.

*  Abrir corracs electrdnicos de dudosa procedencla, deberd eliminorlos de
inmedicta,

&)} Buiter el us de disqquates, CD u obro dispositivo de almacenamianto de dotos
o multimedla de procedendia externa a fa institucidn, En coso sea necssario
usarles, commer previamente o anthdirus mespective, & cual debe estar
instalado en la PC del wuario.

Pe log yervicios en Red

Corren electrdnico

* Elmﬁnﬁmamﬁmmmmdﬂwhymﬁﬁnm
infermeicién concerniantes o ks fundiones que o trabajodor cumple para ba
institucién. Por lo tante, esta informaddn forma parte del Adive de o
Ingtitucidn,

*  Las comecuendos posdblas, por el contenide da un comes, & respomabilidod
exdusiua del propletaric de la cuenta de cormeo. Por lo que se recomienda
cambio da dove (passwerd) de o cuenta con una frecuenda de 30 dias.

* Lo cuenta de correo o buzdn electrénico esignads o un wsuario, tendrd una
copacdad de 15MB. La Oficing de Informdticn, barmard o conterido de lo
cuenta de corres gue sebrepase la cucta de almocendje mignodo. Esto
depuracidn sa reallzand semomalmente.

* 5o recomienda o los usuarios depurar permenentemente sus buzones de
corres, o respaldar en ¢l dico dure del computader personal, los comeos qua
sean importentes.

# Lo creoddn, medificodsn v eliminacién da una cuentar do commeo debe ser
wikitada por ol Director o Jefe de Ofidna, a trovés del  “Formato de
Regittre v odudlizecién de datos da usuarios de RED®, a ko Oficng de
Informéiica, Indicande si e una cuenta de comeo interna o exdterna, Para el
cse de los sedes DRE v UGEL e hote o trowds del Resporsable de
Infermética de la instemeia de Gestién Educativa Descentralizada,

NOTA:
Correo Interne: Recibir y enviar corress solo a personas del MED v érgancs
intermedics.

Wy,

2
wstigne
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Correo Externes Recibir v enviar cormess o penonas del MED, drgonos
intermedios ¥ de obres organizedonss externas ol MED.

Do de estacidn de trabuje PC on red

+ Considerando que ¢ computador penenal msignade o un trabojoder,
fonmpurtedelﬁdhmdgluh‘ut&udhdah-&mnmplmdﬂ
axclusivamente came herramienta, para of cumplimiants de ks fundenes
ervlgnades ol trabajodor.

« Tode trobojoder que hoga we de una estacddn de bobojo PC. debe
conectarse 4 o red con & wuario de red comespondienta (aslanads por o
Oificing de Infarméticn o ol Responsable de Informélien de ta instancia da
Ciestidn Educativo Descentralizodao).

s Lo creacksn o afiminacion de un usuorie de red, debe ser solictado per el
Direckar o lafe de la Dependendia, o tronds del “Formate de Registro v
atunlizocén de dotos de usuories de REDY, dirgida o la Oficing de
Informética, En ef coso de los DRE v UGEL serd solicteds directamente «al
RBesponsable de Informdtica

¢ Toda acdividod u operadén de un wuarie que pueda generor algln
probierna an la red, seré de respensabilidad axdwiva del propietarto da lo
cuarta en lo red Por lo tonte  coda trobojodor, due opere un
computadar, debe hacerlo con su proplo wuoria de red,

» Mo usar e indalon

1. Seftware no ficencado.

fi. Chat (M5 Messenger, 100, Yahoo Mesanger, Odige, etc)
i, Protectorss de pontalla con vides o conexién o Intemaet
e, Juegos

" memmmmﬂmmdudmmmmmxwﬂmda
hpﬁnTﬁuﬂmmmmmﬂmuﬂnﬂn&mﬁﬁndﬁhM no deben ser
deslmstalodos.

s Mo debe momipulane o medificanse la cenfiguradién de red da coda
compstador.

. Ludwa(pmumd]sﬁbdnblmmmddopordprmlﬂnﬁnddwmﬂc
e rad,

$ervicio de Internet

- mmﬁmmulmmhmmwwmmmfm
delndapmdendu.ntmuﬁdd"FunﬁntoduHeglstmyuctud[mdﬁnda
datos de wsuaros de BEDY a la Ofiina de Informética o ol Area de
Informdtica en ks DRE v UGEL. El servido debe ser empleade como
herramienta para el cumplimients de las fumdones qua han side
encomaendodos,

' hmﬂﬂnﬁrﬁmﬁnm&ﬂmmmt&elmalrtmﬂnmmmﬂmque
naveguen en paginas NO PRODUCTIVAS (Pagings de adultos, chat. etc).
La Ofidne de Informética o of Area de Informética de la DRE o UGEL,
informard ol Direchor o jefe de la dependendia o respecto.

11 '.l" s
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