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Visto, el Memorandum N° 2299 2008/MED -SPE-OFIN de la Oﬂcma de ,
Informatlcaydemas actuados, y :

CONSIDERANDO:

Que, de acuerdo a lo dispuesto en la Resolucién Ministerial N° 246-2007-

PCM, es obligatorio el uso de la Norma Técnica Peruana “NTP-ISO/IEC17799:2007

EDI. Tecnologia de la Informacién. Coédige de buenas practicas para la gestidn de la

_ seguridad de la informacién. 22 Edicion”, en todas las Entidades mtegrantes del
Sistema Nacional de Informatica;

Que, en observancia de lo prescrito en la citada norma, mediante la
Resolucidén Ministerial N° 0067-2009-ED se aprobé la “Politica General de Seguridad
de la Informacidén” del Ministerio de Educacién;

Que, siendo de necesidad institucional el contar con un instrumento de
estidn que establezca directrices para la aplicacidn de las politicas de seguridad de
informacién aprobadas, se constituyd un Comité Operativo de Seguridad de la

Jdocumento del visto, ha remitido la “Guia para la clasificacién y marcado de la
informacién en el Ministerio de Educacién”, norma que proporcionard .a los
responsables de clasificar la informacion en todas las dependencias del Ministerio
las pautas basicas para la ejecucion de dicha labor;

Que, mediante el articulo 1° de la Resolucion Ministerial N® 360-2009-PCM
de fecha 19 de agosto de 2009, la Presidencia del Consejo de Ministros cred el
grupo de trabajo permanente Cocordinadora de Respuestas a Emergencias en Redes
Teleinformaticas de la Administracion Puablica del Pert (Pe-CERT) con la finalidad de
afrontar los riesgos y amenazas a los que estd expuesta la informacién que
producen los diferentes organismos publicos utilizando tecnologias de la
informacién. Asimismo, dispuso en el articulo 4° de la mencionada resolucién, que
cada Ministerio a través de su Unidad de Seguridad de la Informacidn o la que haga
sus veces, cree una Coordinadora de Respuestas a Emergencias en Redes
Teleinformaticas, la cual coordinard con Pe-CERT para cump!ir con sus objetivos, a

SR =0 través del responsable que sera designado por cada Ministerio;
;;&Q‘ N
;% ) De conformidad con lo dispuesto en el Decreto Ley N° 25762, modificado por

“/ la Ley NO 26510; en la Ley NO 29158; en el Decreto Supremo N° 006-2006-ED y
“f-ii“«‘/ sus modificatorias; y en la Resolucion Mlnlsterlal NO 360-2009-PCM;

SE RESUELVE.

Articulo 1°.- Aprobar el documento denominado “Guia para la clasificacion
y marcado de la informacién en el Ministerio de Educacion”, cuyo texto en Anexo
adjunto forma parte de la presente Resolucién. :




Articulo 20°,- Crear la Coordinadora de Respuestas a Emergencias en Redes
Teleinformaticas del Ministerio de Educacién (CERT-MED), colegiado que tendra
como funcion coordinar con el Pe-CERT para el cumplimiento de sus objetivos
establecidos en la Resolucién Ministerial NO 360-2009-PCM. E|I CERT-MED
dependerd organizacionalmente de la Oficina de Informatica institucional, debiendo
esta dltima brindar el apoyo tecnico necesario para el cumplimiento de sus
objetivos, '

Articulo 3°.- Incluir un numeral 4.2.3 al documento “Politica General de
;-‘::’eguridad de la Informacién” aprobado mediante Resolucién Ministerial N© 0067-
&/ 2009-ED, el mismo que quedara redactado de la siguiente manera:

“4.2.a Coordinadora _de Respuestas a Emergencias _en Redes Teleinformdaticas del
Ministerio de Educacion {(CERT-MED}

Son funciones del CERT-MED las siguientes:

- Coordinar con la Pe-CERT en materia de prevencion, deteccidn, manejo,
recopilacién de informacion y desarrollo de soluciones para los incidentes de
seguridad en el MED,

- Proponer al Comité Ejecutivo de Seguridad — CES proyectos normativos Y
estrategias destinadas a incrementar los niveles de seguridad en los recursos y
sistemas relacionados con las tecniologias informaticas del MED,
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- Centralizar los reportes sobre incidentes de seguridad ocurridos en las redes
teleinformdticas del MED.

~Hlticq.

- Lasdemds gue las normas legales expresamente establezcan.”

Articulo 4°,- Conformar la Coordinadora de Respuestas a Emergencias en
Redes Teleinforméticas del Ministerio de Educacidn (CERT-MED), colegiado que
estara integrado por:

-7 Bl Jefe de la Oficina de Informética (quien la presidird), o su
representante. :

- . El Oficial de Seguridad de la Informacién (quien actuard como
Secretario Técnico),’ 0 guien haga sus veces,

- El responsable del Area de Infraestructura Tecnoldgica de la Oficina de
Informética.

- El responsable del Area de Sistemas de Informacién de la Oficina de
Informatica, '

Articulo 5°.- Modificar el numeral 6.1.2 del documento “Politica General de
Seguridad de la Informacién” aprobado mediante Resolucidon Ministerial N© 0067-
2009-ED, el mismo que quedard redactado de |a siguiente manera:

“6.1.2 Nivel de Clasificacion de la Informacion

.\J
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- Informacién Confidencial: Aquella refertda a datos personales cuya publicidad
constituya una invasién de la intimidad personal (la informacién referida a la
salud personal, se considera comprendida dentro de la intimidad personal) y
Jamiliar; su divulgacidn requiere el consentimiento formal del propletano de la
misma. Son. confidenciales ademds, agquellas’ materias que' por norma
constitucional o legal deban ser materia de una especial protecaon

- Informacidn Publica: Se considerard informacidn publica a toda aguella
informacion que tenga el MED y que no sea considerada como conﬁdencml »

Articulo 6°.- Modificar el numeral 4.3 del documento “Poll’tica General de’
Seguridad de la Informacién” aprobadoe mediante Resolucidn Ministerial N© 0067~
2009-ED, el mismo que quedara redactado de la siguiente manera:

4.3 Unidad de Seguridad de Informacion

Como parte de la organizacion de la Seguridad de la Informacién, se propone la
creacion de una Unidad de Seguridad de Informacion, dependiente de la
Oficina de Informdtica, que se zmplementara en forma paulatina, con la
siguiente estructura:

Unidad de
Seguridad de
Informacion.

Area de desarrollo y ‘
cumplirniento del : . Area de solucienes
marco normativo de de Seguridad de
Sequridad. Informacion,
Area de . , )
administraclén de . Area ge recuperacién
riesgos y respuestas ante desastres.
" ante incidentes.

Articulo 79.- Derogar el numeral 2.6 del documento “Norma de
Clasificacidn y Manejo de [a Informacion” aprobado mediante Resolucidén Ministerial
NO Q10Q7-2008-ED.

Articulo 89.- Modificar fos numerales 2.4 y 2.5 del documento “Norma de
Clasificacion y Manejo de la Informaciéon” aprobado mediante Resolucion Ministerial
N° 0107-2008-ED, los mismos que quedaran redactados de la siguiente manera:

2.4.  Informacion Confidencial: Aquella referida a datos personales cuya publicidad
constituya una invasién de la intimidad personal {la informacion referida a la salud




2.5

Articulo 9°.- Disponer

personal, se considera comprendida dentro de lq intimidad personal) y familiar; su
divulgacién requiere el consentimiento formal del propietario de ln misma. Son

confidenciales. ademds, aguellas materias que por norma constitucional o legal
deban ser materia de una especial proteccion.

Informagion Publica: Se considerard informacién publica a toda aguella informacion
que tenga el MED y gue no sea considerada como confidencial.”

que la Oficina de Informética publique la presente

Resolucidn y su Anexo en el Portal Institucional del Ministerio de Educacidn
{www.minedu.gob.pe).

Registrese y comuniquese.

Ing. José Antonio Chang Escobedo
Ministro de Educacioh




